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計算機與網路中心

朱敏清技士
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網路中心基本資料
及經費運用
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網路與資訊安全組

支援

臺南區網人員佈署架構圖
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1. 查看各連線單位網路流量狀況，於異常時通知所屬連線單
位

2. 網站應用程式弱點監測平台及防止洩露個資掃描平台協助
窗口

3. 協助各連線單位資安問題諮詢

4. 資通安全通報審核及聯絡

5. 各連線單位資通安全通報演練計畫

6. 協助區網中心辦理管理會及研討會等事宜

資安人力運用
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1. 維護中心機房電力、冷氣與發電機維護，確保機房維運正
常運作

2. 資訊大樓門禁及監視系統控管

3. 機房門禁、環境及監視設備控制管理，確保機房重地安全

4. 協助網路異常狀況之處理

5. 協助區網中心辦理管理會及研討會等事宜

網管人力運用
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1. 協助教育雲各式服務之建置

2. 雲端監控平台之管理

3. 異質管理平台之操作與管理

4. 雲端虛擬化 Server維護管理

5. 雲端儲存系統維護管理

6. 監控確認各使用服務單位連線狀況與服務品質

7. 協助雲端服務使用單位的問題排除

教育雲雲端管理人力運用
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ISO/IEC 27001 

ISMS:LA

(資訊安全管理系統)

ISO/IEC 

27701:2019 

PIMS:LA 

(個人資訊管理系統)

資安職能或
其他

網路管理人員 0 0 0

資安管理人員 1 0 1

雲端管理人員 0 1 2

TANet計畫人員證照
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(一)教育部區網年度計畫補助款：
￭ 本年度核定補助金額：335萬5千。

￭ 實際累計執行數(至10月底)：約289萬。

￭ 人事費執行率：約85.20%。

￭ 業務費執行率：約86.11%。

￭ 設備費執行率：約100%。

￭ 至10月底總執行率：約86.14%。

(二)學校補助計畫人員資訊加給：約54萬元。

區網年度計畫經費運用
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改進意見及改善
成效
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項次 建議事項 具體執行狀況/說明

1

資安事件處理平均時數為
4.68 小時，處理時間高於其
他區網中心，事件完成率為
99%，建議應加強資安通報
演練及適度調整資安事件應
變處理機制。

113年執行狀況，應變處理平均時
數由1.88小時降至0.49小時，事
件處理平均時數由4.68小時降至
2.87小時，事件完成率亦為100%。

2

成大為重要區網及學術中心，
建議可考慮推動零信任架構，
可先推動身分鑑別，如推動
多因子身分驗證，可有效提
高資安防護能力。

近期建置之IP位址管理系統及網
路設備監控系統開源軟體皆支援
身分鑑別。其中於112年辦理教育
訓練推廣IP位址管理系統，後續
亦將持續推廣開源軟體工具。

3

113 年的妥善率為 90%，且
計算方式為中斷4小時/總連
線時數，建議再依往年運作
績效研訂合理的目標值及檢
視是否合宜，另對連線學校
有網路障礙之回復時間為8
小時亦請再構思可否縮短。

自106年完成TANet 100G建置後，
迄今連線單位網路異常問題非發
生於區網相關設備。
為持續了解各連線單位網路狀況，
計算方式更改為中斷4小時以上單
位數/總連線單位數，以留意是否
有特定連線單位常有中斷過久之
狀況。12



網路連線管理
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(一)區網連線單位：共62個單位

連線單位概況
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項目
縣(市)教育網

中心
大專
校院

高中
職校

國中
小學

非學校之
連線單位(

不含ISP)

總計

連線學校(單
位)數

1 17 43 0 1

連線單位總數：

62

連線單位比
例

1.6% 27.4% 69.4% 0% 1.6% 註：單位數 / 總數



(二)頻寬與電路數統計

連線單位概況
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縣(市)教
育網中心

大專
校院

高中
職校

非學校之連線單
位(不含ISP)

總計

10M(含)以上
100M(不含)以下

1 1

100M(含)以上
500M(不含)以下

7 40 47

500M(含)以上
1G(不含)以下

3 3

1G(含)以上
10G(不含)以下

9 1 9

10G(含)以上 8 2 10

連線電路小計 8 18 44 1 71

連線電路頻寬合計 80G 31.7G 8.4G 0.01G
連線頻寬總計：

120.11G

連線頻寬比率 67% 26% 7% 數值過小
請加總電路實際租
用頻寬/總計頻寬



(三)實際用量：臺南主節點→臺南區網介面

連線單位概況
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Max 31Gbps



(四)113年頻寬、電路異動及網路異常事件
1. 頻寬異動：

1) 康寧大學：300Mbps至1Gbps。

2) 國立曾文高級農工職業學校：500Mbps至1Gbps。

3) 天主教臺南市私立德光高級中學：100Mbps至500Mbps。

4) 私立慈幼高級工商職業學校：100Mbps至300Mbps。

5) 私立瀛海高級中學：100Mbps至300Mbps。

6) 私立聖功女子高級中學：100Mbps至300Mbps。

2. 電路異動：
1) 長榮大學：更換ISP業者線路，遠傳電信→中華電信。

2) 南榮大學：停辦退出TANet。

3. 異常事件：
1) 2/2日，南光高中租用之ISP專線遭校外施工單位挖斷。

2) 9/5日，臺南一中機房冷氣排水異常，滴到ISP數據機。

連線單位概況
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1. 事件說明：113年6月2日成功大學進行69KV維護，全
校停止供應市電，維護期間由發電機供電給機房。惟
市電停止供應當下，區網骨幹設備發生重啟現象造成
網路服務中斷約10分鐘。

2. 肇因：SMR電池耗損嚴重，無法支撐到發電機運作。(市電
中斷至發電機啟用，間隔約20秒)

臺南區網網路服務中斷事件
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3. 改善：經教育部協助，於113年10月11日更換電池組
(6V*8顆)，並進行20分鐘放電測試，測試結果為容許範圍
內。

臺南區網網路服務中斷事件
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拆除舊電池組

新電池組安裝完成



IP位址管理系統-phpIPAM
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支援雙因子驗證



IP位址管理系統-phpIPAM
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IP位址網段切割狀況
IP位址各網段詳細資訊

單一網段資訊

IP位址資訊



IP位址管理系統-phpIPAM
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IP位址網段分配狀況表

已分配

未分配



IP位址管理系統-phpIPAM
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連線單位IP位址管理



Log分析系統-Graylog
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主機Log資訊訊息過多，難以查閱



Log分析系統-Graylog
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使用者登出、入ASR 資訊



Log分析系統-Graylog
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ASR configuration變更資訊

ASR本機commit list資訊



Log分析系統-Graylog
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管理人員Windows主機被遠端連線紀錄



Log分析系統-Graylog
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遠端連線紀錄詳細資訊
連線紀錄詳細資訊



Netflow蒐集及分析-N-Cloud
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專線優惠

適用對象 中嘉寬頻優惠方案

台南市高中職

可供裝區域(東區、南區、北區、中西區、
安南區及安平區)

頻寬 300M 500M

費用 $6,600/月 $9,600/月
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協助建置TANet CDN
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協助事項：
1)提供IPv4、IPv6及P2P網段。
2)於ASR設定LAG、路由(static)



協助建置TANet CDN
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補助一座機櫃 補助一張10G*20port子卡



1. 連線單位檢核
￭ 國立臺南大學、中華醫事科技大學、台南應用科技大學、
長榮大學、南臺科技大學、崑山科技大學、嘉南藥理大
學及遠東科技大學。

2. 提供不當資訊防禦機制
￭ 經教育部及中山大學TANWP團隊協助，防護臺南市教

育網路中心所屬國中、小學以及臺南區域網路中心所屬
高中職連線單位。

3. 提供分流機制：Google Global Cache(GGC)服務
￭ 10/29日更換一顆硬碟。

4. 提供網路技術諮詢管道
1) 提供承辦人服務分機：5*8小時。
2) 臺南區域網路中心LINE群組：7*24小時。

網路管理-其他各項措施
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資安管理
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1. 連線單位1、2級資安事件通報：
◆通報平均時數：0.08 小時

◆應變處理平均時數：0.49 小時

◆事件處理平均時數：2.87 小時

◆通報完成率：100%

◆事件完成率：100%

2. 連線單位3、4級資安事件通報：
◆113年度無3、4級資安事件。

3. 區網中心事件通報審核平均時數：0.75小時

4. 臺南區網連線單位資料完整度：100%

資安通報統計
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￭ 網址： https://cacti.tnrc.edu.tw
￭ 蒐集資訊：

￭ 主幹線路、各連線單位線路、教育雲南部IDC、國教署向上集中
計畫、教育單位弱點檢測、TWAREN線路及ISP Peering等。

流量分析圖(Cacti)
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https://cacti.tnrc.edu.tw/


1. 網址：https://netflow.tnrc.edu.tw

2. 運作目的：
￭ 提供各連線單位觀察各自流量及IP位址流量使用狀況

￭ 資安人員每日至少兩次觀看各單位MRTG流量圖，查看當日流
量有無異常。配合IP位址流量排名表確認可疑之IP位址。

IP位址流量排名表
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https://netflow.tnrc.edu.tw/


網路設備監控系統-LibreNMS
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支援雙因子驗證



網路設備監控系統-LibreNMS
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介面Traffic資訊

介面packets資訊



網路設備監控系統-LibreNMS
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介面transceiver資訊

show controllers dwdm 0/7/1/0 optics

DOM;Digital Optical Monitoring



網路設備監控系統-LibreNMS
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告警機制：Line notify、E-mail



1. 98年通過「教育體系資
通安全管理規範」認證。

2. 112年11月ISO/IEC
27001:2013進行追蹤稽
核驗證通過。

3. 113年11月ISO/IEC
27001:2022重新驗證稽
核中。

資安連線管理-ISMS認證
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1. 113/1/24 ASR分位升級

2. 113/2/20關閉區網骨幹設備Telnet連線機制。
3. 113/8/6區網骨幹設備備份還原演練。

配合教育部相關資安措施
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1. ANA情資。

2. TANet ASOC通報
￭ 每月IoT設備安全性問題。

情資分享或通知
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分享方式：Line、E-mail

連線單位夥伴互相分享



服務推動特色
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￭ 原建置於成功大學電機系，於108年改移至臺南區
網

￭ 提供區網IP位址以提供服務
￭ 163.28.114.0/28

￭ 協助調查連線單位弱掃及修復狀況。

￭ 提供主機資源(成大內部資源) :
￭ Web虛擬主機
￭ Acunetix Engine 虛擬主機
￭ 防火牆設備

教育單位弱點檢測平台計畫
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￭ 每月定期開會討論2次

￭ 支援項目：
￭ GCB、VANS軟體
￭ ISMS及稽核相關事項
￭ 機房空間及錄影監視

￭ 網路相關教育訓練

￭ 協助系統壓力測試
￭ 壓力測試合理性及方式

￭ 協助排除網路連線異常狀況(DDoS攻擊)
￭ 與TANet清洗中心協調合作事項：

￭ 同意一旦發現攻擊現象，清洗中心可主動清洗再通知。

￭ 原由臺南區網中心協助掛名進行清洗流程行政程序，後續由清洗
中心自行記錄即可。

國教署向上集中計畫
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工作成效及未來推動
目標
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項 目 項次 內 容 執行情形

TANet臺南
地區連線服
務

一
骨幹基礎環境之妥善率，目標
99.999%

99.999%

二
連線學校之網路妥善率，目標值=中
斷4小時以上之連線單位數/總連線
單位數，目標95%。

99.98%

三

1.提供連線單位諮詢服務。
2.臺南區域網路中心LINE群組。
3.目標值：自收到詢問時，8小時內
回覆連線單位。

100%

四
1.連線學校之IPv4/IPv6推動完成率。
2. IPv6目標值，完成各學校IPv6電
路點對點設定。

IPv4：100%
IPv6：100%

工作成效
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項 目 項次 內 容 執行情
形

資訊安全與網
路監測服務

一
依行政院資通安全規定之辦理連線單
位資安通報審核。目標：2小時 100%

二

網路監測與統計：
1.連線單位網路流量監測
2.全區網IP位址流量排行榜
3.IP位址管理系統
4.Log分析系統
5.網路設備監控系統
6.服務平台妥善率，目標：90%

95%

工作成效
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項 目 項次 內 容 執行情
形

區網中心行政
事務

一
維運區網中心專屬網頁，網頁妥善率
目標90%。

100%

二
召開區網管理會，每年至少2次，並
呈現完整會議紀錄。

50%

三
1.辦理研習活動：網路管理、網路新
知、網路安全等主題。
2.本年度預計辦理20節。

100%

工作成效
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項 目 項次 內 容 執行情
形

與ISP及ICP互
連

一

1.維護TANet與ISP多點互連計畫，
包括：HiNet、SeedNet、SoNet…
等ISP。
2.連線妥善率目標99.999%

100%

二
1.持續維護Google Global Cache：
2.連線妥善率目標99.999%

100%

工作成效
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(一)TANet相關：
1. 擴充既有平台儲存空間，以延長Log資訊存續時間。

2. 因應Line Notify將結束服務，尋找其它告警機制。

3. 即時流量分析系統Cacti改版作業。

(二)配合教育部工作重點：
1. 網路管理

￭ 網路使用及流量統計分析

￭ 機房監控與管理

2. 資通安全管理
￭ 建立網路安全防範機制

￭ 建立符合行政院資通安全規定之通報機制

￭ SPAM Mail檢舉處理機制

￭ 智財權檢舉案件追蹤

3. 維運教育部教育雲南部資料中心

未來推動目標
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(三)區網中心工作重點：
1. 處理連線單位TANet連線問題

2. 推廣網路相關應用服務

3. 辦理研討會或研習課程

4. 定期召開管理會

5. 提供連線單位網路諮詢服務

6. 將教育部政策或通知轉達連線單位

未來推動目標
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THANK YOU FOR YOUR 
ATTENTION.
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