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網路中心基本資
料及經費運用
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網路與資訊安全組

支援

臺南區網人員佈署架構圖
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1. 查看各連線單位網路流量狀況，於異常時通知所屬連線單
位

2. 網站應用程式弱點監測平台及防止洩露個資掃描平台協助
窗口

3. 協助各連線單位資安問題諮詢

4. 資通安全通報審核及聯絡

5. 各連線單位資通安全通報演練計畫

6. 協助區網中心辦理管理會及研討會等事宜

資安人力運用
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1. 維護中心機房電力、冷氣與發電機維護，確保機房維運正
常運作

2. 資訊大樓門禁及監視系統控管

3. 機房門禁、環境及監視設備控制管理，確保機房重地安全

4. 協助網路異常狀況之處理

5. 協助區網中心辦理管理會及研討會等事宜

網管人力運用
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1. 協助教育雲各式服務之建置

2. 雲端監控平台之管理

3. 異質管理平台之操作與管理

4. 雲端虛擬化 Server維護管理

5. 雲端儲存系統維護管理

6. 監控確認各使用服務單位連線狀況與服務品質

7. 協助雲端服務使用單位的問題排除

教育雲雲端管理人力運用
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ISO/IEC 27001 

ISMS:LA

(資訊安全管理系統)

ISO/IEC 

27701:2019 

PIMS:LA 

(個人資訊管理系統)

資安職能或
其他

網路管理人員 0 0 0

資安管理人員 1 0 1

雲端管理人員 0 1 2

TANet人員證照
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(一)教育部區網年度計畫補助款：
￭ 本年度核定補助金額：322萬5千。

￭ 實際累計執行數(至10月底)：約244萬。

￭ 人事費執行率：約74.54%。

￭ 業務費執行率：約73.83%。

￭ 設備費執行率：約100%。

￭ 至10月底總執行率：約75.51%。

(二)學校補助計畫人員資訊加給：約24萬元。

區網年度計畫經費運用
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改進意見及改善
成效
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S1

1.運作教育雲南部IDC，但目前面臨每年資料增長、
儲存設備老舊、維護費用高昂及虛擬化軟體授權已過
保等等問題，建議儘早因應解決之。
2.虛擬化軟體授權已過保，相關更新亦無法執行，對
資安防護恐有風險，建議應爭取經費辦理授權採購並
儘速更新相關patch及修補中、高風險資安漏洞。

A1
1.配合教育部政策，對教育雲維運重新評估。
2.對已過保之虛擬化軟體平台進行限制性存取，以降
低風險。

S2
TANet人員證照僅有4張，建議為符合資安要求及充
實技術能量，應鼓勵同仁多參與課程進修並取得相關
網管或資安證照。

A2
1.今年度取得1資安職能證書。
2.同仁參與進修意願高，惟部分課程要價不菲及經費
核銷問題，致使部分證照取得相較困難。
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網路管理及資安
連線管理
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(一)區網連線單位：共63個單位
1. 臺南市教育網路中心

2. 大專校院：18所

3. 高中職校：43所

4. 其他單位：1個

(二)網路連線異動概況
￭ 112年申請頻寬增加之單位：

￭ 臺南市港明高級中等學校：100Mbps至500Mbps。

￭ 臺南市崑山高級中等學校：100Mbps至300Mbps。

￭ 亞洲高級餐旅學校：100Mbps至300Mbps。

￭ 陽明高級工商職業學校：100Mbps至300Mbps。

連線單位概況
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1. 連線單位1、2級資安事件通報：
◆通報平均時數：0.09 小時

◆應變處理平均時數：1.88 小時

◆事件處理平均時數：4.68 小時

◆通報完成率：100%

◆事件完成率：99%

2. 連線單位3、4級資安事件通報：
◆年度無3、4級資安事件。

3. 區網中心事件通報審核平均時數：0.65

4. 臺南區網連線單位資料完整度：100%

資安通報統計
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網路管理-IPAM
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網路管理-IPAM

具備簡單偵測功能(Ping)
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網路管理-IPAM
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網路管理-Netflow蒐集及分析
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網路管理-專線優惠

適用對象 中嘉寬頻優惠方案

台南市高中職

可供裝區域(東區、南區、北區、中西區、
安南區及安平區)

頻寬 300M 500M

費用 $6,600/月 $9,600/月
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1. 連線單位檢核
￭ 國立臺南大學、中華醫事科技大學、台南應用科技大學、
長榮大學、南臺科技大學、崑山科技大學、嘉南藥理大
學及遠東科技大學。

2. 提供不當資訊防禦機制
￭ 經教育部及中山大學TANWP團隊協助，防護臺南市教

育網路中心所屬國中、小學以及臺南區域網路中心所屬
高中職連線單位。

3. 提供分流機制：Google Global Cache(GGC)服務

4. 提供網路技術諮詢管道
1) 提供承辦人服務分機：5*8小時。
2) 臺南區域網路中心LINE群組：7*24小時。

網路管理-其他各項措施
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Acunetix

資安連線管理-區網網頁弱掃
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APPScan
掃測日期：112年10月23日

資安連線管理-區網網頁弱掃
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Nessus

資安連線管理-區網網頁主機弱掃

26



￭ 網址： https://cacti.tnrc.edu.tw
￭ 蒐集資訊：

￭ 主幹線路、各連線單位線路、教育雲南部IDC、國教署向上集中
計畫、教育單位弱點檢測、TWAREN線路及ISP Peering等。

資安連線管理-流量分析圖(Cacti)
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1. 網址：https://netflow.tnrc.edu.tw

2. 運作目的：
￭ 提供各連線單位觀察各自流量及IP位址流量使用狀況

￭ 資安人員每日至少兩次觀看各單位MRTG流量圖，查看當日流
量有無異常。配合IP位址流量排名表確認可疑之IP位址。

資安連線管理-IP位址流量排名表
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1. 98年通過「教育體系資
通安全管理規範」認證。

2. 111年10月ISO/IEC
27001:2013追蹤稽核驗
證通過。

3. 112年11月ISO/IEC
27001:2013進行追蹤稽
核驗證。

資安連線管理-ISMS認證
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服務推動特色
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￭ 原建置於成功大學電機系，於108年改移至臺南區
網

￭ 提供區網IP位址以提供服務
￭ 163.28.114.0/28

￭ 協助調查連線單位弱掃及修復狀況

￭ 提供主機資源:
￭ Web虛擬主機
￭ Acunetix Engine 虛擬主機
￭ 防火牆設備

資安連線管理-教育單位弱點檢測平台
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￭ 每月定期開會討論2次

￭ 支援提供
￭ GCB、VANS軟體
￭ ISMS及稽核相關事項
￭ 機房空間及錄影監視

￭ 網路相關教育訓練

￭ 協助排除網路連線異常狀況
￭ DDoS攻擊

資安連線管理-國教署向上集中計畫
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連線單位服務滿意度
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11.對區域網路中心在網路維運管理或資安服務的建議

希望能多與其它區網中心學習，提供更多的服務。如資安弱掃、免費虛
擬機。

謝謝協助，有您們真好。

多辦一些較實用之網路資安軟體工具之安裝與維護操作。

12. 對臺灣學術網路運作的整體建議

建議資安設備由教育部統一建置或教育部編經費給區網中心建置，這樣
可降低各級學校都要建置一樣的資安設備，類似向上集中的意思。

13.對臺灣學術網路運作的整體建議

請問可分享研習的錄影檔(例之前曾辦過google admin的管理等)。

感謝台南市區網中心幫助我們擋掉駭客~ 教導我們。

十分感謝區網中心協助阻擋駭客，以及訓練我們的資安能力。

增加可介接區網中心連線廠商，降低連線費用。
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工作成效及未來推動
目標
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項 目 項次 內 容 執行情形

TANet臺南
地區連線服
務

一
骨幹基礎環境之妥善率，目標
99.999%

100%

二
連線學校之網路妥善率，目標值=中
斷4小時以上之連線單位數/總連線
單位數，目標90%

99.98%

三

1.提供連線單位諮詢服務。
2.臺南區域網路中心LINE群組。
3.目標值：自收到詢問時，8小時內
回覆連線單位。

100%

四
1.連線學校之IPv4/IPv6推動完成率。
2. IPv6目標值，完成各學校IPv6電
路點對點設定。

IPv4：100%
IPv6：100%

工作成效
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項 目 項次 內 容 執行情
形

資訊安全與網
路監測服務

一
依行政院資通安全規定之辦理連線單
位資安通報審核。目標：2小時 100%

二

網路監測與統計：
1.連線單位網路流量監測
2.全區網IP位址流量排行榜
3.服務平台妥善率，目標：90%

100%

工作成效
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項 目 項次 內 容 執行情
形

區網中心行政
事務

一
維運區網中心專屬網頁，網頁妥善率
目標90%。

100%

二
召開區網管理會，每年至少2次，並
呈現完整會議紀錄。

50%(進
行中)

三
1.辦理研習活動：網路管理、網路新
知、網路安全等主題。
2.本年度預計辦理20節。

100%

工作成效
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項 目 項次 內 容 執行情
形

與ISP及ICP互
連

一

1.維護TANet與ISP多點互連計畫，
包括：HiNet、SeedNet、SoNet…
等ISP。
2.連線妥善率目標99.999%

100%

二
1.持續維護Google Global Cache：
2.連線妥善率目標99.999%

100%

工作成效
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(一)TANet相關：
1. 改善各管理平台網路架構。
2. 分析已導入N-CLOUD之Flow，進行告警措施設定。

3. 開源網管軟體教育訓練。

4. 提供開源軟體主機弱掃服務。

(二)配合教育部工作重點：
1. 網路管理

￭ 網路使用及流量統計分析
￭ 機房監控與管理

2. 資通安全管理
￭ 建立網路安全防範機制
￭ 建立符合行政院資通安全規定之通報機制
￭ SPAM Mail檢舉處理機制
￭ 智財權檢舉案件追蹤

3. 維運教育部教育雲南部資料中心

未來推動目標
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(三)區網中心工作重點：
1. 處理連線單位TANet連線問題

2. 推廣網路相關應用服務

3. 辦理研討會或研習課程

4. 定期召開管理會

5. 提供連線單位網路諮詢服務

6. 將教育部政策或通知轉達連線單位

未來推動目標
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THANK YOU FOR YOUR 
ATTENTION.

47


