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NetSecure

區域網路安全控管解決方案

一休資訊科技股份有限公司

1.如何透過集中式的方式管理IP/Mac/PC name

2.區域網路上身份識別與存取管理
3.區域網路異常流量分析及管控
4.如何透過長期網路流量報表提供稽查與紀錄
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NetSecure

DevicesDevices
Status, Control Design, User Location etc.Status, Control Design, User Location etc.

SessionsSessions
Be sum up by Be sum up by ipip address/portaddress/port

SecuritySecurity
Supported snort IDS engine.Supported snort IDS engine.

QuotaQuota
Be sum up by Be sum up by ipip addressaddress

AuthorizationAuthorization
Active Directory, LDAP, POP3, Radius/Active Directory, LDAP, POP3, Radius/

Register SystemRegister System

Connection Connection verifingverifing
Mac/IP/PCNAME Mac/IP/PCNAME whitelistswhitelists, , macmac blacksblacks NetSecure

Function Fields

• ACL  Command
• Port shutdown
• DNS Packet redirected

Blocking MethodBlocking Method
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NetSecureNetSecure 架構圖架構圖
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ARP tableSNMP read polling

MAC table

MAC table

SNMP write 

Port up/down

Port up/down

L2 

NetSecureNetSecure 與與 SNMPSNMP
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NetSecureNetSecure 與與 TelnetTelnet
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ACL controlTelnet session

NetSecure命令稿
-Cisco
-Extreme
-3Com
-Foundry
…

Sniffing

L3 已封鎖

Redirect

L2 

DNS redirect
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NetSecureNetSecure 帳號及帳號及IPIP--MACMAC管理管理
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a. ARP/MAC table

b. 比對DB中使用者資料

c1. 使用者合法

c1. 使用者非法,啟動規則

d. L2/L3 封鎖

c1. 依規則可設定L2或L3封鎖
- L2封鎖會自動比對DB中, 違規IP -> ARP -> MAC 的資料
- L3封鎖會依照自訂的命令稿以及L3設定發送ACL命令
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NetSecureNetSecure 流量管理流量管理

L3
NetSecure

SD

Cisco AS5800S E RI ES

P ow e r

C I S C O   S Y S T E M S

MySQL

Sniffing

NetFlow
sFlow

統計報表
每5分鐘一筆流量管理

連線數管理
安全性管理
(snort )

判定是否
違反規則L2/L3 封鎖

依規則可設定 a. L2/L3 封鎖
b. 封鎖次數
c. 封鎖時間長短

並可套用於不同單位群組使用不同的規則管理
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Basic network frame diagram

NetSecure
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Distributed frame diagram

NetSecure
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功能簡介

◎身份識別與網路存取
◎IP-MAC白名單
◎使用量管理
◎連線數管理
◎異常連線管理
◎網路設備
◎使用者狀態
◎封鎖與導向
◎報表與紀錄

NetSecure
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功能簡介-身份識別與網路存取

◎提供註冊系統。使用者上線均需先註冊通過後才能獲
得網路使用權。

◎支援AD、LDAP、POP3、RADIUS等主要認證伺服器。使
用者上線均須通過認證後才能獲得網路使用權。

NetSecure



一休資訊科技股份有限公司

功能簡介-IPMAC白名單

◎提供數種組合白名單，不符合者無法獲得網路存取
權。

NetSecure
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功能簡介-使用量管理

NetSecure
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功能簡介-連線數管理

NetSecure
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功能簡介-異常連線管理

NetSecure
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流量管理

1. 每個IP位址可依用途給予不同之流量quota 限制

2. 流量限制可依不同網段管制並統計其流量
3. 超過流量限制時，即對該IP管制網路存取，並MAIL通知管理者，
或限制可連線範圍、阻斷IP等。並將違規事件，記錄於資料庫中

4. 提供每個IP位址每日流量總數及TOP N 報表

5. 對於流量異常之IP可設定阻斷時間與次數，自動或人工阻斷

一休資訊科技股份有限公司

流量時段限制規則(可設定時段及使用量)

流量限制50M
封鎖對像為MAC
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網路異常管理功能

1. 偵測已知之網路攻擊型病毒（如Blaster、Welicha、Goabot
等）、P2P連線、駭客攻擊、Session過多、packet過多等類別之

連線，且依危險等級提供不同之處置方式

2. 系統應區分為安全區、警示區（發出警告，繼續監視，不阻斷其
使用網路）、阻斷區（阻斷使用者使用網路）

一休資訊科技股份有限公司

異常偵測設定規則功能
使用者可手動新增或開啟/關閉,所要偵測的異常封包項目
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封包異常行為記錄(使用MSN行為)
違反MSN傳輸行為

違反ICMP傳輸行為
(執行檔案交換軟體)

一休資訊科技股份有限公司

疑似中毒清單(攻擊方式)
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功能簡介-網路設備

NetSecure
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功能簡介-使用者狀態-ARP TABLE

NetSecure



一休資訊科技股份有限公司

功能簡介-使用者狀態-AD認證紀錄

NetSecure
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功能簡介-使用者狀態-使用者位置查詢

NetSecure
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功能簡介-例外名單

NetSecure
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功能簡介-資料庫管理

NetSecure



一休資訊科技股份有限公司

功能簡介-重導畫面設置

NetSecure
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功能簡介-封鎖與導向

◎ACL Command:
․尋找所在的Level 3 Switch，封鎖目標。
․支援的Switch 廠牌如下(支援ACL指令者)

Cisco
Foundry
Extreme
Nortel(限8600)
3COM(8810)
HP(特定型號)

NetSecure
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功能簡介-封鎖與導向

◎Port Shutdown:
․尋找到最下層的Level 2 Switch，對目標所在的

port做shutdown封鎖。
․限支援SNMP協定之網路設備(Switch)

◎DNS Packet Redirect:
為預設之封鎖干擾方式，原用途為將違規IP導向至
NetSecure訊息頁，但在不影響實際SW時可用來做干
擾封鎖使用。(須視環境做配置) 

NetSecure
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功能簡介-報表

NetSecure
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功能簡介-報表

NetSecure
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功能簡介-報表

NetSecure
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功能簡介-報表

NetSecure
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功能簡介-報表

NetSecure
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功能簡介-報表

NetSecure
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功能簡介-報表

NetSecure
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功能簡介-報表

NetSecure
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功能簡介-報表

NetSecure



一休資訊科技股份有限公司

功能簡介-警示紀錄

NetSecure
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功能簡介-IP狀態

NetSecure
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NetSecure
功能簡介-黑名單

一休資訊科技股份有限公司

NetSecure
功能簡介-操作紀錄
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• 非法使用者I：
此功能提供所有曾經被封
鎖或解除封鎖歷史記錄查
詢，當『違規設定』中 AD
認證功能開啟，未經AD認
證而嘗試使用網路者，將
會被系統列入非法使用
者，進而封鎖。

NetSecure
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• 非法使用者II：
被封鎖後，瀏覽器自動導向

的畫面。

NetSecure
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• 非法IP-MAC：
此功能根據違規設定中的
連線驗証管理，將未符合
白名單而遭到封鎖的使用
者，加以記錄，管理者可
以查詢非法IPMAC的違規或
封鎖記錄。

NetSecure
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• 流量異常記錄：
當使用流量超過管理者定
義的大小時，系統將對此
IP 發出警訊以及啟動封
鎖，並通知系統管理員，
使用者開啟瀏覽器時將會
被自動導向並告知被封鎖
原因。

NetSecure
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• 連線異常記載：
使用者連線數超過管理者
定義之大小時，系統將對
此 IP 發出警訊以及啟動封
鎖，並通知系統管理員，
使用者開啟瀏覽器時將會
被自動導向並告知被封鎖

之原因。

NetSecure
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• 安全性異常記錄：
記錄使用者的異常的網路
行為，如果異常的次數超
過管理者定義的大小，系
統將對此 IP 發出警訊以及
啟動封鎖，並通知系統管
理員，使用者開啟瀏覽器
時將會被自動導向並告知
被封鎖之原因。

NetSecure
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• 封包異常記錄：
提供違規攻擊者的來源
IP、來源PORT、目地IP、
目地PORT、異常原因等資
訊，協助系統管理者了解
其異常網路的行為。

NetSecure
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NetSecure
功能簡介-警示紀錄
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• 系統操作記錄：
此功能將計錄所有操作
人員，管理者登入系統
進行新增、修改、刪除
等操作變更時，自動紀
錄變更資料，以便日後
系統稽核備查使用。

NetSecure
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Case Study : 

NetSecure
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New Function
V 2.4.1

• NetSecure & NS Locker & NS Defender

• 全新的 NetSecure Licence 授權機制

• 提供 L2 封鎖的 Port 號資訊

• 開放 ACL 群組設定

• IP 保管人

• 新增訪客管理流程

• 更彈性的 DHCP 功能

…

Next Release

• DNS 黑名單管理與紀錄

…

一休資訊科技股份有限公司

功能簡介-授權

NetSecure
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功能簡介-封鎖後可通行

NetSecure
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功能簡介-封鎖後可通行

NetSecure
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功能簡介-IP保管人

NetSecure
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功能簡介-訪客管理

NetSecure
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功能簡介-訪客管理

NetSecure
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NetSecure
功能簡介-IP使用歷程
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NetSecure
功能簡介- IPMAC 回收
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NetSecure

無

DNS DNS Manager(FutureManager(Future))
LogLog, , Black listBlack list, , reporterreporter etc.etc.

SessionsSessions
Be sum up by Be sum up by ipip address/portaddress/port

QuotaQuota
Be sum up by Be sum up by ipip addressaddress

AuthorizationAuthorization
Active Directory, LDAP, POP3, Radius/Active Directory, LDAP, POP3, Radius/

Register SystemRegister System

Connection Connection verifingverifing
Mac/IP/PCNAME Mac/IP/PCNAME whitelistswhitelists, mac blacks, mac blacks

DevicesDevices
Status, Control Design, User Location etc.Status, Control Design, User Location etc.

完整功能示意圖

• ACL  Command
• Port shutdown
• DNS Packet redirected

Blocking MethodBlocking Method

SecuritySecurity
Supported snort IDS engine.Supported snort IDS engine.NetSecure
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NetSecure Locker

AuthorizationAuthorization
Active Directory, LDAP, POP3, Radius/Active Directory, LDAP, POP3, Radius/

Register SystemRegister System

Connection Connection verifingverifing
Mac/IP/PCNAME Mac/IP/PCNAME whitelistswhitelists, mac blacks, mac blacks

Function Fields

DNS DNS Manager(FutureManager(Future))
LogLog, , Black listBlack list, , reporterreporter etc.etc.

• ACL  Command
• Port shutdown
• DNS Packet redirected

Blocking MethodBlocking Method

DevicesDevices
Status, Control Design, User Location etc.Status, Control Design, User Location etc.

NetSecure
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NetSecure Defender

DevicesDevices
Status, Control Design, User Location etc.Status, Control Design, User Location etc.

AuthorizationAuthorization
Active Directory, LDAP, POP3, Radius/Active Directory, LDAP, POP3, Radius/

Register SystemRegister System

Connection Connection verifingverifing
Mac/IP/PCNAME Mac/IP/PCNAME whitelistswhitelists, , macmac blacksblacks NetSecure

Function Fields

• ARP Spoofing
• DNS Packet redirected

Blocking MethodBlocking Method
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NS Locker new function for DNS Manager

a. DNS網域黑名單

b. DNS網域黑名單違規記錄

c. DNS查詢詳細記錄

d. DNS查詢次數統計報表

e. IP進行DNS查詢次數統計報表

f. 匯入匯出DNS黑名單

一休資訊科技股份有限公司

DNS網域黑名單

可配合行政院技服中心DNS黑名單匯入清單
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DNS網域黑名單違規記錄

一休資訊科技股份有限公司

DNS查詢詳細記錄
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DNS查詢次數統計報表

一休資訊科技股份有限公司

IP進行DNS查詢次數統計報表
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匯入匯出DNS黑名單

一休資訊科技股份有限公司

阻擋網路應用
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Thank You

NetSecure


