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無線與有線網路的安全差異
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有線網路環境

線!線!永不整齊的線!
佈線成本

難以整理的線

攻擊者必須和被攻擊者接觸才能攻擊:
必須接上線路可能進行攻擊

必須搭上線路可能竊聽

可透過實體保護避免被存取
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有線網路的安全防護

使用網路火牆阻隔(Internet)威脅來源:

開放越多服務帶來越多被入侵的機會

使用其他安全機制加強防護

實體線路限制線路直接被盜用的風險

Attacker 
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無線網路(802.11)

透過 AP 建立無線網卡和網路間之存取
AP: Access Point, 類似基地台之角色
AP 建置之位置關係其存取位置
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無線網路環境

無線的美麗新世界

解決佈線困難及成本

解決線路整理問題

增加移動能力

無線基地廣播電台

傳輸訊號在外散佈

無線 AP 與網卡通訊可被偵測
無須實體接觸

網際網路以外的另一個出入口



無線網路的安全威脅
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Drive by Hacking

NoteBook可存取 12 哩外的 AP
攻擊者可監聽、使用/控制12 哩外的 AP
不被偵測

FinancialsTrade SecretsPersonnel Records

WiFi (802.11)
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常見的問題

對無線網路的技術尚未真正了解

相較於 LAN 的技術，不知道實際
自我催眠的信心

如果這個問題這麼複雜，大概也不會有人可以破解

攻擊必須倚賴監聽工具，這些工具都很貴，而且很
難找

想要攻擊必須倚賴昂貴、特殊的工具

出廠時的預設設定

多半以”開放”或”預設值”來簡化使用及設定
給予駭客猜測的機會



Security Focus, Expert Only

802.11安全機制與問題

MAC Address 控制:
無線 AP 可以控制哪些 MAC Address 可以
存取

安全問題:
即使是在WEP (加密)狀態下，資料傳輸時
MAC 是以明碼傳送
使用者可以自己修改 MAC Address
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802.11安全機制與問題

使用封閉式網路(Close Network):
使用者必須知道此一無線網路的 Service 
Set ID(SSID) 才能夠加入此一無線網路
安全問題: 

SSID≠密碼, 同一 AP 使用同一 SSID
許多 AP 有預設之 SSID
有些設備會廣播 SSID
使用者可能將 SSID 告訴親朋好友
無法用來辨識使用者身份
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802.11的安全保護和攻擊

WEP (Wired Equivalent Privacy)
802.11 兩端加密的機制
使用 RC4 演算法
使用 64 或 128 (非標準) bit 的key
存在一些問題:
同一 AP 使用者使用相同的加密 Key
加密用的 Code 會被重複使用，傳輸量越大
越容易被破解

蒐集 1到 4M 的 Frame 後可透過統計方式
計算出 Key(一般可在六小時內被破解)
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對手現狀: 工具 & 手法

AP 掃描工具: AP scanner, Net Stumbler
War driving
封包監聽程式: Airsnort, Airopeek
阻礙服務攻擊(DoS) 
偽冒攻擊: 假造 MAC Address
假造的 AP: (Man in Middle attack)
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AP Scanner 畫面
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典型的War Driving Scan
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開放的網路: default, linksys
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Network Stumbler
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AiroPeek

Clear Text Passwords
Company Data

IP Addresses
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違反安全政策

私自架設的網路

使用者常為了方便或規避網路控制而私自架
設網路

自行架設 AP
通常沒有經過嚴格的存取控制

可能遭受War Driving 和監聽問題
管理者可能完全沒有意識到此一現象

無法管理，難以稽核

成為不知道的後門
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惡意的 AP

攻擊者架設假造的 AP
讓使用者誤認為是要存取的 AP
盜取使用者資訊或密碼
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攻擊者的地下通道

AP 的建置位置嚴重影響最終之安全性
攻擊者可以利用用戶端及 AP 進入內部網路
用戶端感染之蠕蟲可藉由 AP 進入內部網路



無線網路的安全防護之道
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無線網路的安全防護

針對自有環境進行調查:
公告無線網路安全政策

找出未經授權的 AP
啟動無線 AP 之基本安全功能
導入其他安全保護機制

使用 Radius, VPN 或其他之認證機制
持續檢查無線 AP 環境
定期檢查無線 AP 之安全設定
考慮使用和攻擊者類似的工具自我檢查
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無線網路部署之關鍵議題

安全 移動性 管理能力

• 誰在使用我們的網
路?

• QoS(Quality of 
service)?

• 可否集中管理?
• 是否具有足夠的稽
核和警示能力?

• 是否僅能針對特定
AP 管理?

• AP 間的移交
(Handover)

• 漫遊跨越 IP 網路
時的解決之道

• 安全不因使用者的
移動而變化

• 對語音和資料的支
援

• 無線網路不受牆的
限制

• 預設設定毫無安全
性可言

• 協定標準的安全性
低於安全的標準要
求

• 無線網路可能成為
另一個攻擊者的大
門
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無線網路的安全和管理需求

存取控制及安全管理
使用者認證(Authentication)
使用者授權(Authorization)
無線通訊的隱私性問題(Privacy)
實體安全

資料傳輸增加密度
需要進行頻寬管理, 避免頻寬被耗盡

相容性:
設備相容性:筆記型電腦、PDA、Scanner、手機、
其他網路設備
應用相容性: 利用無線網路進行語音通訊將會越來
越頻繁
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無線網路的安全和管理需求

管理容易度:
登入方式: Web 登入是目前最簡易的方式
是否支援透通式的登入方式
用戶端的軟體維護需求

對 “無線頻寬”的有效管理
讓加密的負擔只在必要的時候出現
高用量區域的頻寬分享能力

滿足不同無線網路使用者不同的存取需求
部分服務(如 FTP) 對某些無線網路使用者可能並非
必要
某些存取目標可能必須要限制(例如: 內部資料庫)
提供 Guest / Visitor 存取的能力
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現有的Wi-Fi的安全能力

WEP(Wired Equivalent Privacy)
嘗試讓無線網路達到和有線網路一樣的保密能力
容易破解

802.1x (PEAP, Cisco-LEAP, TLS, TTLS, MD5)
提供認證能力和 Key Exchange 架構

Wi-Fi Protected Access (WPA)
讓 802.1x 的加密機制具有加密 key 更新的能力
Wi-Fi Alliance 針對 Pre-802.11i 狀態的暫時協議(並非 IEEE 802.11 
的標準)
僅有簡單的開/關存取能力, 提供基本的保護

802.11i
將加解密演算法使用 AES 取代
尚未成為正式標準(2004 年可能成為標準), 尚無產品可以使用

VPN (IPSec)
較為安全, 但是缺乏移動能力和運作彈性
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隨插即用的WLAN安全方案

BlueSecure Intrusion Protection System
&

Bluesocket Wireless Gateway
RF監督、安全政策捍衛

以及WLAN 資料和語音流量管理完整解決方案
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WLAN Gateways:

Authentication, Encryption, Policy 
Management, Secure Mobility

PPTP
Executive

IPsec
Finance

ACS
LDAP

Radius
NT Domain

Enterprise
LAN

access 
point

access 
point

access 
point

access 
point

X

802.1x
Admin

Clear
Visitor
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Bluesocket Wireless Gateway

Authentication, Encryption, Policy 
Management, Secure Mobility

Open, Standards-based Interoperability 
for Multi-vendor Networks

PPTP
Executive

IPsec
Finance

ACS
LDAP

Radius
NT Domain

Bluesocket 
Wireless Gateway

Enterprise
LAN

access 
point

access 
point

access 
point

access 
point

XX

802.1x
Admin

Clear
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RF 的安全威脅

未經授權的存取(Unauthorized Access)
竊聽通訊內容 (Eavesdrop)
偽造的 AP (Malicious AP)
惡意的 AP 後門(Rogue AP)

User

Eavesdropper

Wireless Link

Malicious 
Access Point

Enterprise 
Access Point

Enterprise 
LAN

Rogue Access 
Point
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802.11i 終於通過了

不過真的已經解決了無線網路的安全問題了嗎?
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其他現有的安全機制

使用針對有線環境設計的入侵偵測系統

無法辨識無線網路環境獨有的攻擊

使用針對有線環境設計的弱點檢查工具

無法辨識無線網路環境獨有的弱點

容易出現誤判

使用移動式的無線網路掃描及測試工具

僅能得到概略性的了解, 被動式的進行
針對 AP 和 Switch 的基本安全監督工具

Airespace, Aruba, Cisco, Proxim, Symbol, 
Trapeze
有限的警示功能，僅能針對特定的廠牌
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Bluesocket縱深安全防禦

五種建立堅實的無線網路安全性的基本要素

D
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1. Universal Authentication

2. Strong Encryption

3. Policy Enforcement, Bandwidth Management

4. Network-based Virus Detection, Worm Protection

5. RF Intrusion Protection –
continuous real-time monitoring of the airwaves Plan for Protection

Your Secure WLAN
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常見的 802.11 攻擊

刺探攻擊(Probe  Attack):  AP 掃描
監聽攻擊: 竊聽通訊內容
偽造 AP: Man in middle Attack 
阻礙服務(DoS): Storms
網路入侵
用戶端入侵

一旦成功入侵:
•竊取用戶端或網路中的資料
•破壞網路運作
•植入Worm 或是木馬程式
•利用網路當作跳板
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BlueSecure RF Sensor

特殊設計的監聽設備

擷取 AP 和用戶端間的無線網
路封包

外界無法發現此一設備的存在

建置在接近WLAN的地方以覆
蓋多個 AP
由 BlueSecure Server 進行
分析以提升擴充性

支援 802.11 a/b/g
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BlueSecure Server 

蒐集和儲存
BlueSecure RF 
Sensors 取得資訊
多種關聯方式以偵
測 802.11 專屬之弱
點和攻擊
自動發覺 AP
偵測 Rogue AP
偵測弱點
偵測入侵

Alert 管理
流量分析
Windows 操作介面



Security Focus, Expert Only
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BlueSecure IPS

Deployed 802.11 RF Monitoring System for:

Security Operations

Make sure your WLANs
are hack-proof

Rogue Detection

Vulnerability Assessment

Intrusion Detection

Usage Auditing

Network Operations

Troubleshooting

Performance Management

Usage Planning

Ensure the service
levels of your WLANs
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BlueSecure特色

提供WLAN 的完整安全解決方案: 
BlueSecure Intrusion Protection System: RF 安全
及政策 Policy
Bluesocket Wireless Gateway: 使用者安全及政策

特製的 RF Monitoring Sensor
提供精確的警示功能: Multi-Method, Correlated, 
RapidScan 
最佳的架構: 堅實的架構、強大的延展性
開放的架構支援不同廠商的整合能力
Plug-n-Play 的設定及運作能力
低導入成本、低擁有成本 (Total Cost of 
Ownership), 快速的投資回報(ROI)
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Bluesocket Wireless Gateway

Plug-n-Play Enterprise WLAN Security/Control

Authentication 
Servers: 
LDAP, Radius, 
NT Domain Server

802.11 Access Points:
802.11b, 802.11g, 802.11a/b, etc.

Bluesocket
Wireless Gateway

Mobile Devices: NIC or Built-In 802.11 
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Bluesocket WG:產品功能

通用的認證能力

可以使用帳號/密碼、數位憑證、Smart Card、
證 Token 等方式，完全根據安全需求調整
使用者資料可放置在 Local 或是集中的資料庫
(LDAP、RADIUS 或 NT Domain) 以方便管理

提供安全保護

提供 “Role-based”管理，可針對不同類型的使用
者開放不同的權限

支援個種安全的 VPN 機制，例如：PPTP、L2TP 
或是 IPSec等
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Bluesocket WG:產品功能

提供安全的移動能力 (Secure MobilityTM)

使用者可以無接縫的跨越不同的網段，同時
還能保持無線網路的私密性

管理能力

Web-base 管理介面，並且可以方便及由遠
端集中管理

QoS功能(Quality of Service)
提供網路優先權控制

可針對對時間敏感的服務降低封包延遲以提
升效能
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Secure MobilityTM Matrix 12

Mobile Devices + Off-the-shelf APs  + Wireless Gateways + Unchanged Legacy Network

Corporate 
Network

Wiring
Closet

802.11 AP802.11 AP 802.11 AP

Wiring
Closet

802.11 AP802.11 AP 802.11 APRadius, LDAP,
Active Directory,

NT Domain Server

Wired Network

Wiring
Closet

802.11 AP

Wiring
Closet

802.11 AP
802.11 AP

Internet

R&D/Engineering Finance and IT

Sales and Marketing Operations
802.11 AP

802.11 AP

Corporate
Servers
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Bluesocket WG:產品功能

安全政策強化

具體的WLAN 安全政策支援
可根據使用者角色(role)、使用者、使用時間、使
用服務等進行控制

每一種使用者可以給予不同的最大頻寬限制來保證
QoS

相容性

提供任意廠牌的設備連線

和過去、現在、未來所有主要的 AP 廠商相容
支援各式的移動式設備，不需特殊的用戶端軟體
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降低成本和複雜度

Authentication

Encryption

Firewall

Mobility

QOS/ BWM

Policy

Interoperability

Bandwidth Mgt

Single Component, 
Multiple Functions

Many Components  = 
High Operational 
Expense
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Bluesocket WG 產品線

50-500 Users
10-50 APs

WG-1100

WG-1100-SOE

WG-2100

15-100 Users
1-20 APs Medium

Large

Very large

Up to 1000 Users
Hundreds of APs

WG-5000
High

D
at

a 
D

en
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ty

Medium

Low

Small1-15 Users
1-3 APs

100 Mbps Clear
15 Mbps 3DES

100 Mbps Clear
30 Mbps 3DES

400 Mbps Clear
150 Mbps 3DES

1 Gbps Clear
400 Mbps 3DES

Performance
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Multi-Layered Security

RADIUS/ LDAP 
Authentication

MAC ACL Entry

FW 
Session Controls

WEP Keyed 
Access IPSec Security

VPN Certificate

PKI Credentials

Virus Controls/ 
IDP

Corporate 
Wired  

Network

Enterprise 
User

Industrial 
User

Internet /   
Web Services

Intruder
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Bluesocket Wireless Gateway

4.0 新增功能
提供入侵偵測及蠕蟲防護功能

更強的 Cisco 的整合能力
•第一個支援 Cisco 802.1x EAP-FAST 的設
備 (整合 LEAP, PEAP, TLS, TTLS)

提供 Voice over WLAN 的安全的漫遊能力
提供大規模WLAN 環境的 Load Sharing 
能力

支援 HP OpenView 
其他額外的功能特色
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入侵偵測及蠕蟲防護功能

攻擊者不再只從外界進入

避免 “Zero-Day Attack”
在病毒碼更新前阻擋快速擴散
的蠕蟲

用戶端軟體可能無法完全掌
控
訪客、約聘人員可能使用各種
不同的 OS 或軟體

弱點掃描無法解決使用者自
行的惡意行為

需要針對使用者行為的即時
的監督機制辨識及阻擋對網
路有害的行為
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入侵偵測及蠕蟲防護功能

Bluesocket  即
時監視所有的
WLAN 流量
根據管理者設定
的門檻值檢查使
用者行為
提供 Zero-Day 
保護:不需倚賴
用戶端的軟體或
signature
提供管理者完全
的WLAN 環境
管控能力

Name of User 
Attacking or 

Infected

IDS State
(ex: “Blocked 
or Monitored”)

Ports being 
used in 

attack/worm 
exploit



Security Focus, Expert Only

更強的 Cisco 整合能力
針對 Cisco AP-Base  
網路的額外功能

第一個支援 Cisco 
802.1x EAP-FAST  
的設備 (整合LEAP, 
PEAP, TLS, TTLS)
Cisco 環境檢視
監控 Cisco APs
辨識使用者在 AP 的
使用頻寬

驗證 Cisco Firmware
支援 Cisco CDP

AP Name, 
Location
and MAC

Which user is 
on

the AP

What Cisco 
Model 

and Firmware
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Bluesocket總結

WLAN 安全和管理的領導廠商
使用者和頻寬的安全和政策管理

提供完整的WLAN 安全和控制解決方案
針對不同規模的環境提供適當的解決方案

針對WLAN 環境的入侵防禦系統
經過實証的WLAN 開放式系統
完全開放的架構–和多種廠商相容
不限制客戶的選擇: (AP, 設備, 認證, 機密)
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成功案例

Education EnterpriseHealthcare Government



Security Focus, Expert Only

校園環境成功案例

Singapore Polytechnic



無線與有線網路的整體安全防護
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整體安全防護

在每一個網路入口建立安全機制

網路防火牆: 存取控制
保護遠端存取機制: 可控制權限的 VPN
入侵偵測及入侵防禦

保護 Email 資料流:
病毒及垃圾郵件防護, 安全政策控制
遠端存取

保護用戶端

在無線網路的入口建立控管機制

使用弱點管理進行安全強化



Thank You!
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