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防制目的

受教育部補助以協助教育部在台灣學術
網路上建置不當資訊過濾防制系統軟、
硬體相關設備及資料庫建置管理服務。

主動監控、過濾以阻檔不當資訊在台灣
學術網路上流通，藉以提供台灣學術網
路使用者一個乾淨之使用空間以維護青
少年在身心上之正常發展。
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南區工作紀要

第四次防制系統建置會議。93年5月10日
第三次防制系統建置會議。92年12月10日

第二次防制系統建置會議。(南區委員會成立)92年10月7日
南區各建制點開始防制拒絕存取網站(頁) 。92年10月20日

評選及決定合作廠商。(三區最早完成招標)92年7月28日

設備裝置開始運作。(只紀錄不阻擋)92年8月27日

第一次成果分享會議。93年5月11日

所有建置點驗收完畢。92年8月26日
第一次防制系統建置會議。92年8月11日

軟、硬體系統招租之公告。92年7月10日
南區團隊決定招租之軟、硬體系統規格。92年6月16日
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現況說明
自九十二年八月完成招標至今，南區十二個建制點於一個月內
完成設備安裝及驗收。

南區團隊成員包含成大、中正、中山三大學之區網中心

目前廠商資料庫包含有437,160個拒絕存取網站(頁)。

自九二年十月二十日開始啟動防制設備，至今已有超過
123,272,298個阻擋動作，阻擋至少5,769個拒絕存取網站。
成大、中正及中山分別依計畫書之研究方向，進行相關探討。

使用者申訴案件及檢舉案件至今已超過342個案件，其中有241
筆申訴及101筆檢舉案件。

成大提供設備報表統計及各單位拒絕名單統計報表。

成大每月檢測廠商資料庫阻擋率。

成大協助廠商及各單位人員軟硬體設備之相關問題。
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台灣學術網路不當資訊防制組織
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台南區網網路不當資訊防制

民國九十一年三月，台南區網已經開始實測Giga網路
環境下不當資訊防制設備阻擋率及系統穩定度。

在不當資訊網路設備上，各廠商硬體設備的不同，各
有其優缺點，除了基本的硬體設備不同外，在過濾不
當資訊的功能上也有些差異，除了基本的過濾網頁位
址(URL)、網站位址(IP)、相關不當資訊類型過濾
(sport、gamble、etc...)、自行新增或管理個人不當資訊
網站及類型、自行下載最新不當資訊更新碼以及紀錄
該網路段之不當資訊使用情形外，有些相關不當資訊
設備更可以過濾FTP、NNTP、EMAIL、自訂過濾等級、
自訂過濾時間、群組網路管理及報表等功能。
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南區服務範圍

台灣學術網路南區區段包含:

　中正大學、成功大學與中山大學等三個區
網中心，與雲林縣、嘉義市、嘉義縣、台
南縣、台南市、高雄市、高雄縣、屏東縣
及澎湖縣等九個縣市之教育網路中心共計
十二個建置點。
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防制流量需求

每個縣市教育網路中心目前對外出口有
兩條Giga-bit-per-second線路，因此各
縣市教育網路中心防制流量上限為2-
Gbps。

計畫執行單位內部是否要加入防制範圍
由計畫執行單位自行決定，南區團隊決
定三個區網中心各以1-Gbps為防制流量
上限。
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南區不當資訊防制設備數量
南區不當資訊建置案中，規劃中為十二建置點
都必須要有防制設備，即包含台南(成功大學)
區網、雲嘉(中正大學)中正區網、高屏(中山
大學)區網、台南市教育網路中心、台南縣教
育網路中心、雲林縣教育網路中心、嘉義市網
路中心、嘉義縣網路中心、高雄市教育網路中
心、高雄縣教育局電子資料中心、屏東縣網路
中心、澎湖縣教育網路中心等十二單位。

共須Giga介面之設備21部。
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南區不當資訊防制架構
在縣市網方面，因為每個縣市網單位對外出口有
兩條Giga線路，所以縣市網要有兩套Giga介面防
制設備。區網以一條Giga線路為防制上限。
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防制設備架構分析(採用Cache架構 )
用Switch 作 Redirect
測試Switch 和 Cache 的搭配
性及Cache的效能穩定度。

若6509上有高中職等連線學
校，將不容易作阻擋，成為
TANet漏洞。

TANet

LAN

Redirect
URL rejected  

Clean Page

CISCO 6509

L4 Switch
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防制設備架構分析(採用Box設備 )
用Switch 作 Redirect
若6509上有高中職等連線學校，
將不容易作阻擋，成為TANet漏
洞。

任何連線單位可以連接到Switch
上，做不當資訊防制。

TANet

LAN

Redirect
URL rejected  

Clean Page

Box設備

CISCO 6509

L4 Switch
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防制設備架構分析(採用Box設備 )
用設備串接
若6509上有高中職等連線學校，
將不容易作阻擋，成為TANet漏
洞。

不當資訊防制設備需可承受多
少總流量及HTTP流量?(國內廠
商可承受約每秒100MB的HTTP
流量; Cache設備也約每秒
100MB的HTTP流量) 。

備援電路及網路病毒的考量。

TANet

Box設備

LAN

HTTP ByPass

CISCO 6509
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防制設備架構分析(採用Box設備 )
用WCCP與6509溝通
若6509上有高中職等連線學校，
將可以作阻擋，不會成為TANet
漏洞。

6509 承受每秒5000 Session的
WCCP協定，將會造成6509 
CPU Loading 大幅增加，影響正
常網路服務。

TANet

LAN

CISCO 6509 Box設備WCCP V2
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防制設備架構分析(採用Box設備 )

CISCO 6509

HTTP Rejected

Box設備Rejected Page 
SessionMirror

用Ｍirror Mode傳送阻擋封包
若6509上有高中職等連線學校，
將不容易作阻擋，成為TANet漏
洞。

Mirror Mode 只可以針對單一連
線作Mirror，必須要將所有連線
單位連接於Switch中，才可以做
防制。

TANet

L4 Switch

LAN
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南區防制架構

南區以Mirror Mode防制不當資訊

該網路架構不做網路流量導
入或導出的動作，只複製需
要被過濾的網路封包到不當
資訊過濾設備中分析。

若為不當資訊網站將立即送
出Denied Page給用戶端及送
出虛擬的取消該網頁服務的
封包給Internet上的網頁伺服
器。
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Mirror Mode裝機建置時的影響

架設及移除時完全不會斷線，不影響正常
網路運作。

預估安裝設定時間在兩個工作小時以內。

安裝完成後，不當網頁連線將受阻，使用
者端瀏覽器會出現預設警示訊息。警示內
容可自訂。
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台南區網網路架構圖
成功大學計算機與網路中心
目前成功大學計算機與網路中心在校內部分對外網路連線，都經由教育部
Cisco6509出校園網路及ISP連線單位；而在台南縣市網及台南縣市高中職等
相關學校，則先經由Cisco7513 A14，連接到教育部Cisco6509出校園網路。
所以目前成功大學台南區網中心所有連線單位，都經過教育部Cisco6509連線
出校園網路。
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中正區網網路架構圖

中正大學電算中心
目前中正大學電子計算中心校園網路涵蓋七個學院、圖書館、行政大樓、電算
中心及宿舍區。

所有教學研究單位與行政支援均有網路連線可連線埠數約為6000埠。校園網路
主幹部分以三部Cisco6509，兩部Cisco 7513路由器與各學院及行政區之
Foundry4802路由交換器以 Gigabit方式連接。
其校園對外網路架構如下：
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中山區網網路架構圖

I2 網路

T1學校

NBEN實驗網

T1學校

中山校園網路

電機大樓

區網伺服器群

宿網

Foundry8000 Alpine3808

BD 6808Foundry4000

Cisco 7513

Cisco 7513

Cisco 7505

Nortel 5000

LS 1010
LS 1010

國高
(TANet)

高縣

教育部GSR
(直達光纖)

Gigabit

STM1(OC3)

Fast Ethernet

T3

高屏澎區網現行架構圖（新Gigabit骨幹架構）

Juniper M160

和宇寬頻 Hinet
Peering

ISPs Peering

Extreme24

STM1學校

T3學校

Cisco 6509

屏縣
高市

澎湖

3G+3G骨幹

TWGate國際電路

FE 連線學校

中山大學計算機與網路中心
目前高屏澎區網由於區網中心代理伺服器效能表現不錯，因此有許多
學校單位是直接使用區網中心的代理伺服器，區網內使用者若要瀏覽
國外資訊，多半都使用區網中心伺服器或是指定為上游伺服器。

因此目前僅在區網中心代理伺服器上面執行本區網中心所開發的
Squid內嵌高速URL過濾模組，目前運行良好。其校園對外網路架構
如下：
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南區不當資訊防制架構(一)
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南區不當資訊防制架構(二)
硬體規格

採用網路處理器 (Network Processor) 架構
超高速乙太網路1000Base-SX光纖介面 (x2)
高速乙太網路100Base-TX (RJ-45) 介面 (x4)
RAMBUS 記憶體最大可擴充至1GB
RS-232C 串列埠 (x1)
電源：110-240V AC，2-4A，50-60Hz 熱插拔雙電源
供應器 (Redundant  Power Supply)
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南區不當資訊防制架構(三)
運作模式
可採用穿透模式 (Pass Through Mode) 、映射模式（Mirror 
Mode）或重導模式 (WCCP Redirection Mode)運作
重導模式可與路由器整合提供負載平衡/備援/彈性擴充/旁
路功能
支援WCCP2/GRE Tunnel 通信協定
採用策略伺服器 (Policy Server) 收集統計資料, 可將多台
XKeeper之資料彙整於同一政策伺服器
可將多台 XKeeper設為同一群組
可檢視單一XKeeper或群組XKeeper之流量
可設定為統計模式(Bypass Mode),只統計(不過濾)網頁訪問
紀錄
採用 Web-based 管理介面, 亦可使用 telnet/console 設定基
本組態
系統核心程式可透過網路升級
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南區不當資訊防制架構(四)
軟體規格
完整不當資訊網頁及網站資料庫 (URL Database)
內建五十萬筆以上資料,可擴充至二百萬筆
可透過圖形介面自行增減資料庫內容
可設定特定不過濾之網頁或網站

資料庫每日自動遠端更新
依使用者訂閱資料庫類別更新
採用資料庫版本差異更新，減少更新時間
可設定每日自動更新時間或執行手動即時線上更新
自動將檢測出之不當網站網址加入資料庫

可設定至多達 1024 個不過濾之使用者
使用者可為單一 IP 地址或 Class A/B/C 之IP 子網路
過濾後自動以回報網頁通知使用者
可使用預設回報網頁(顯示內容可編輯)或另行指定回報網頁之網
址
預設回報網頁可顯示被過濾之不當網頁網址,便利申訴
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南區不當資訊防制架構(五)
軟體規格

具變造網址辨識功能
避免使用者利用多餘的反斜線或目錄存取來迴避網址檢查

過濾特定服務
可自行定義至多達 1024 種之特定服務 (TCP/UDP, Port 
numbers) 
在穿透模式下可設定過濾特定服務

不當資訊瀏覽統計報表
可即時顯示不當資訊瀏覽統計數據 (每五秒)
可顯示被瀏覽之不當資訊網頁排名 (前300名)
可顯示瀏覽不當資訊網頁之使用者排名 (前300名)
可依不當資訊類別檢視

提供週報表/月報表/年報表
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南區不當資訊防制顯示畫面(一)

TopN熱門不當網站URL排行記錄
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南區不當資訊防制顯示畫面(二)

瀏
覽
不
當
網
站
IP
排
名
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南區不當資訊防制顯示畫面(三)
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不當資訊防制設備即時報表

每五秒之設備運作狀態
時間

瀏覽
次數

被阻擋
之網頁
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不當資訊防制設備每日報表

每日報表

　　　　　　
　　　　　

時間

瀏覽
次數

被阻擋
之網頁

Blocked Req:
341478

Total Req:
2287394

阻擋率為15%
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其他地區不當資訊防制之報表

嘉義縣網設備二嘉義縣網設備一

台南市網設備二台南市網設備一
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阻擋畫面
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管理介面
為方便各單位網管人員管制硬體設備，各單位可自行
設定防制設備之Policy Server之Win2000管理者密碼、
GUI介面密碼、VNC遠端遙控密碼。

為了方便管理，目前所有不當資訊防制設備之Policy 
Server都已經採用教育部所給之IP(192.83.*.*)。

目前南區不當資訊防制設備共二十一套，每日運作報
一覽表已公佈於http://web110.ncku.edu.tw/xk/網頁
下，各單位輸入密碼後可觀看設備運作及阻擋狀況之
日報表及月報表。
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使用者
申訴流程
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委員處理申訴流程
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申訴案件統計
自92.10.20~93.8.10止，共計有342筆申訴，平均每天
約1.18筆申訴網站。

南區並提供檢舉功能，自92年12月起正式上線後，共
又101筆網站檢舉，當中有93筆第一級判定為拒絕存取
網站，檢舉成效為92.0%，感謝各單位老師及家長熱心
提供網站名單。

342101241總數

22893135判定為拒絕存取網站

1148106判定為正常網站

總數檢舉使用者申訴
類別

數量
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申訴案件月統計(至93.08.10)

1547262193年5月
1437201793年6月
2114793年7月

029191092年11月

3

46
43
36
40
39

11

總計

23093年8月

14361093年4月
1234993年3月
5201693年2月

2735593年1月
1291392年12月

05692年10月

檢舉網站拒絕存取正常網站
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申訴檢舉網站報表
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資料庫阻擋率檢測
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資料庫阻擋率檢測
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資料庫阻擋率檢測
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系統流程圖
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功能簡介

一般民眾功能簡介

申訴

檢舉

再申訴
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功能簡介

網管人員功能簡介

設備運作狀況

意見交流討論
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功能簡介

網管人員功能簡介

拒絕網站排名
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功能簡介

網管人員功能簡介

拒絕網站排名
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阻擋網站周報表

寒假期間
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阻擋網站周報表
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功能簡介

第一級申訴代表功能簡介

審查

更新
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功能簡介

第二級評審委員功能簡介

申訴案件審議

特殊案件審議
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功能簡介

管理者功能簡介
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功能簡介

管理者功能簡介
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防制與宣導

南區不適合存取網站網頁防制架構

南區防制中心成員代表
成功大學　計網中心主任
中正大學　電算中心主任
中山大學　計網中心主任

公益團體
防制不當資
訊之團體

顧問代表
不當資訊
防制顧問

相關人員
防制不當資
訊相關人員

技術性
諮詢服
務

技術人員
各區網、縣
市網人員

不當資
訊防制
效能

網路服
務之狀
況

線上檢
舉與過
濾

收集相
關最新
資訊
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南區不適合存取網站網頁防制宣導
防制技術宣導

結合政府部門及民間團體強化網路不當資訊防制與宣導；加強偏遠
地區資訊教育資源，以區網為中心，建立業務控管平台，縣市網為
輔，整合教育行政支援體系。

防制教育宣導

以使用網路的積極面看，引導學生遵守法律、網路禮節，尊重智慧
財產權、不使用非法軟體，不散佈色情暴力等不當資訊，建立正確
網路使用行為。

行政管理措施宣導

學生也有可能接觸網路上有爭議或不適宜未成年人觀看的資訊，老
師應該跟學生解釋網際網路雖然提供史無前例的人與人溝通方式及
資訊散播方式，其上有些資訊是不適合未成年人觀賞，使用不當會
危害未成年人身心安全，因此需訂定網路安全規則要大家遵守。
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結論

結論：短期目標為南區設備正常運作及
審訴審議機制之建立，目前已經完成。

未來工作：根據統計排名較高之網站
(頁)，分析其網頁內容之特性，建立拒
絕存取網站文字特徵資料庫、語意資料
庫、圖片特徵資料庫等，作為日後主動
過濾拒絕存取網站之主要特徵依據。
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問題與指教
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