
資安觀念培養

講師：張明達



課程大綱

資訊安全威脅
密碼

免費WiFi
所見即所得

詐騙

社交工程

行動裝置

總結

Q & A

2



前言

數位科技的發展，網際網路的普及和社群網站與
社交軟體的興起，帶給現代人豐富且多元化的生活
型態。
網際網路上充滿大量的資訊，在使用這些網路資

訊時，您是否注意到有許多有心人士在虎視眈眈等
待您的到來。

因此培養良好的資安觀念在現今這網路資訊爆炸
的時代也更加突顯其重要性。
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資訊安全威脅



您的密碼安全嗎??

• 一招半式闖江湖，
您的密碼只有一個嗎??

• 密碼強度是什麼??
您的密碼強度夠嗎??
– How Strong is Your Password??
– How Secure is My Password??
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https://www-ssl.intel.com/content/www/us/en/forms/passwordwin.html
https://howsecureismypassword.net/


密碼建立及使用

• 以英文大、小寫、數字及特殊字元
建立一組高強度密碼

• 密碼長度建議至少八碼

• 使用多組密碼

• 針對不同的服務，建立專屬的密碼
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2014年TOP 20 弱密碼

名次 2014 2013 排名比較

1 123456 123456
2 password password
3 12345 12345678 ↑ 17
4 12345678 qwerty ↓ 1
5 qwerty abc123 ↓ 1
6 123456789 123456789
7 1234 111111 ↑ 9
8 baseball 1234567 新進榜

9 dragon iloveyou 新進榜

10 fototball adobe123 新進榜

名次 2014
11 1234567
12 monkey
13 letmein
14 abc123
15 111111
16 mustang
17 access
18 shadow
19 master
20 superman
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免費的最貴

• 行動上網方式多，免費WiFi要小心!!
– 是否為信任單位提供

– 是否經過認證程序

– 免費、無認證 = 要小心

• 您的資料也許正在外洩!!
– 登入操作

– 個人機敏資料(身份證、信用卡號碼．．等)
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免費WiFi上網的建議

• 選擇信任單位提供之網路

• 需經過驗證程序連線

• 使用HTTPS與SSL服務

• 避免機敏操作

• 安裝防護程式

• 使用VPN連線
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所見即所得?

• 眼見為憑在於現實的環境是可行的，在網
際網路的環境呢??
– 範例1：

• http://www.google.com.tw
• http://www.goog1e.com.tw

– 範例2：
• http://www.google.com.tw

– 範例3：
• 透過連結可連結到GOOGLE進行其他設定，
請點選此連結。

http://www.google.com.tw/
http://www.goog1e.com.tw/
http://www.pchome.com.tw/
http://tw.yahoo.com/


詐騙知多少??

• 您收到過右邊的訊息嗎??
• 詐騙的手法演進

– 電話、轉帳

– 簡訊

– 通訊、社交軟體

• 詐騙內容通常和日常相關

– 費用支付

– 物品簽收單
圖片來源：T客邦
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詐騙流程

圖片來源：T客邦
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詐騙原理與限制

• 詐騙原理

– 內含短網址

– 指向雲端空間

– 安裝程式

– 有開啟小額付款功能

• 詐騙限制

– 集中於Android系統
圖片來源：T客邦

13



詐騙預防

• 禁止安裝不明來源的APK
– 安全性 -> 裝置管理 -> 取消「未知的來源」

• 使用防毒軟體掃瞄

• 安裝反簡訊詐騙APP
• 恢復原廠設定

• 關閉小額付款功能

• 反詐騙簡訊專碼：0911-511-111
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詐騙現況分析
資料來源：Gogolook
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何謂社交工程??

• 定義：(科學發展2011年5月，416期)

– 社交工程是利用人性的弱點進行詐騙

– 是一種非「全面」技術性的資訊安全攻擊方式

– 藉由人際關係的互動進行犯罪行為。

• 特性：

– 以人為本

– 手法萬萬種

– 技術門檻較低
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社交工程的目的??

• 攻擊目的：

– 誘使被害人安裝破壞性的惡意程式，而造成系
統破壞、網路癱瘓或內部入侵。

• 金錢目的：

– 藉由社交工程不斷開啟惡意廣告，以收取廣告
收入。

• 竊取目的：

– 利用社交工程竊取而來的機密個人資料與帳密
，可以直接盜取金錢或至黑市販賣。
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社交工程手法

• 電話

• 簡訊

• 電子郵件

– 信件本身

– 附加之檔案

– 附加之連結

• 社交、通訊軟體

• 社群網站
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社交工程為什麼會成功??

• 人性的弱點

• 吸引的題材

• 警覺性低

• 防護能力弱
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社交工程預防

• 降低好奇心

• 提高警覺性

• 進行相關確認

• 提升防護能力

圖片來源：慈濟大學電算中心
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行動裝置的威脅

• 行動裝置算不算電腦??

• 行動裝置會不會中毒??

• 安裝防毒軟體就安全了嗎??
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你看清楚權限了嗎??

• 程式安裝注意事項：

– 是否從合法來源安裝

– 確認評分和評論內容

– 是否要求過多權限

– 要求權限和程式功能是
否相符

– 定時更新程式
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行動裝置目前面臨的困境

• 系統程式漏洞

• 惡意程式眾多

• 更新緩慢
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生活中所遇到的威脅



總結



上完這堂課您應該要知道的事

• 資訊安全跟我沒有關
係!!

• 行動裝置很安全不用
擔心??

• 培養資安觀念是需要
專業和技術的??

• 受到社交工程攻擊，
受害的只有我而已??
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蝴蝶效應
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