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What & How 
MDM 約束-防護-存取設定 



Why MDM #1 
Mobile App 時勢所趨 

B2E/B2C APPs 

行動Workflow 

Enterprise APP Store 

BI Mobility SFA/FSA 

常見的企業行動應用 
 公司郵件、工作流程、
業務資訊 … 

常用的個人行動應用 
 Facebook、Line、
Dropbox  … 

RISK : 企業 Mobile 
App 安裝管道、企業郵
件內容及檔案易流出 … 

http://www.google.com.tw/imgres?imgurl=http://www.microsoft.com/global/dynamics/zh/tw/PublishingImages/crm-marketing_timesavers_en.jpg&imgrefurl=http://www.microsoft.com/dynamics/zh/tw/crm/crm-marketing.aspx&usg=__8JKGPfJiFQxnxlV4nz6oqdJ6kE0=&h=472&w=700&sz=143&hl=zh-TW&start=83&zoom=1&tbnid=uVUFP5T64KPJMM:&tbnh=94&tbnw=140&ei=cEGST6XQN-jimAWD99X9AQ&prev=/images?q=%E5%8D%94%E5%90%8C%E4%BD%9C%E6%A5%AD&start=80&hl=zh-TW&sa=N&gbv=2&tbm=isch&itbs=1


  
壹、新法要點─業者義務與責任提高 

六、資訊安全義務 
  新法要求企業應採行適當安全措施、訂定
安全維護計劃辦理有關事項、並要求企業於有
個資侵害案件發生時，應於查明後以適當方式
通知當事人。由於新法就損害賠償訂有舉證責
任倒置之規定，於有資安事件時，企業必須證
明其「無過失」，因此企業更應積極履行其維
護資安之義務，以便於有萬一時，據以主張已
盡注意義務而無過失。 

10/1個資法開
始實施 

Why MDM #2 
ISO27001/個資法的因應對策 

RISK : 行動化辦公 vs. 個資法規的安控措施，準備中? 尚未正視 ? 



Why MDM #3 
BYOD vs. 行動裝置的安全問題 

基於資安，以及公發設備/自有設備的考量，如何做到不同的管理 
設定以及稽核 ? 



趨勢及變化 
Market Status 

Thinking in BYOD  



BYOD 發展趨勢 

Over 90% 
 
預期未來四年，手機及平
板會高度增長[1] 

4.5 billion 
 
個人手機、平板電腦等相關設
備將會連接Internet[2] 

34% 
CIOs 認為員工攜帶自有設
備存取企業網路，目前沒有
安全疑慮[3] 

 

Only 

Estimate 

Sources 
1 Gartner - Top Predictions for IT Organizations and Users, 2012 and Beyond: Control Slips Away (23 November 2011) 
2 IDC - The Empowered IT User: How Individuals Are Using Technology and Redefining IT (March 2012) 
3 IDC - White paper sponsored by Unisys, 2011 Consumerization of IT Study : Closing the “Consumerization Gap” July 2011 



BYOD Enterprises Status 

• 2013H1 Asia Enterprises 
BYOD Attitude 
– 10％ 已經完成導入 BYOD 解
決方案 

– 42％ 在未來12個月內會導入 
– 24％ 考慮在1年後導入 

• BYOD Concerns 
– 46％ 為了增加員工生產力 
– 32％為了因應員工自帶裝置

的現象 
– 企業行動應用程度(亞太區企業) 

• 45％ 正進行 App 與系統整合 
• 37％ 企業使用行動裝置收發

E-mail 

112 家亞太企業 BYOD 考量 (IDC 2013H1) 
 

近5成企業沒有政策管制BYOD 



BYOD Security Risks 

• 面對 BYOD 安全問題 
– 80% 最重視企業資料

安全 
– 76% 是員工身分管理 
– 63% 是病毒與駭客入

侵 

• 亞太區企業目前已導
入或 2013 年預計導
入解決方案 
– 1st : 行動安全 
– 2nd : MDM 裝置管理 
– 3rd : MAM 應用程式

管理 

112 家亞太企業 BYOD 考量 (IDC 2013H1) 
 

亞太企業BYOD防護以行動安全和MDM為主 



MxM Market Status 

Gartner 2012-June MDM Magic Quadrant 

• BEFORE - Pure MDM 
Product 

 專注於 MDM 產品，提供設
備管控及進階企業應用 

• NOW - Not only MDM But 
also TOTAL SOLUTION 

 MDM w/ MAM 

 MDM w/ 資安產品方案 

 MAM w/ App 開發平台 

 MAM w/ Virtualization  
整合方案 



MxM / BYOD應用案例分享 
Implementation Practice 

Thinking in BYOD  



MDM MAM 

MCM 

Kind of Hypervisor  

VDI 、Remote Desktop 

App Virtualization 

MxM/BYOD & Prevention 



Adaptability Enterprises Viewpoint 

•適用於重視 Mobile App, Web App, Contents 等資料及文件
保全的企業 

•經由 MAM, MCM, Virtualization 等方式來達成 

行動安全構面 

•適用於針對行動設備進行資安政策佈署、記錄或稽核等
管理應用的企業 

•經由 MDM, MAM 來達成 

設備管理構面 

•適用於管控 Wired/Wireless 接取企業內部之資料存取及身
份驗證為主的企業 

•經由 NAC 以及 Identity Management 等 Infra 設施來配合 

基礎設施構面 

Threats & Risks Solutions 



• IT 設定 

•系統整合 

MDM 

系統安裝 

•Mail控管 

•App派送 

•強制密碼 

擬定管理

政策 

•員工安裝 

•初始安裝 

 

行動裝置

佈署 

•政策調整 

•遠端上鎖/

移除 

管理 

維運 

 MDM 企業應用情境  

 
應用需求： 
- 公司設備 Pad/Tablet 
- 使用“企業 App”清點 
控管機制： 
- 設備管理 (Password, etc.) 
- 企業 App 管理 

 
 
應用需求： 
- 公司設備 Pad/Tablet 
- 使用“企業 App”介紹產品 
控管機制： 
- 設備管理 (Password, etc.) 
- 企業 App 管理 



MAM 企業應用情境 

 
 
企業需求： 
• 員工攜帶行動設備 
• 使用企業專屬的 App，但要避

免資料外流 
控管機制： 
• 提供加密、部署、遠端清除等

政策；進階思考相機管理的機
制及流程 

 

Per
son
al 

MAM 

E-Sales E-Form E-CRM 

MAM Server 
MAM App 

Enterprise Apps 

App Store Apps 

Personal 

Apps  

Corporate 

Apps  

•應用程式部署與配置 

•使用者驗證、複製與貼上控
管、加密, etc. 

管控機制 



 
 
企業需求： 
- 公司及個人設備 Pad/Tablet 
- 需於多種行動平台上，提供員工一致性的“企業內部系統”操作

方式 
行動化辦公-運用現況 : 
- 行動設備上使用  MS Office 
- 使用 MS IE 6.x/7.x 存取企業既有系統  

經由 “應用程式虛擬化”具備高資安且低學習門檻的方式，
提供企業員工相似於在辦公室內操作 PC 應用程式的體驗 

Application Virtualization 
企業應用情境 
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