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Email security & application
in your private cloud

電子郵件私有雲之安全與應用

Bear Wang  /  Sales Director / Cellopoint Asia Pacific
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How to define cloud service ?

iPhone

Android

Webmail Client

PaaS

SaaS
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Standard Clients/ Outlook 
Express

MS Outlook
Win Mobile

Android

Offline Desktop IaaS
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Any Device, Anywhere, enjoy email service in your cloud

iPhone

Android

Webmail Client

Email Server Infrastructure

Anti-spam Anti-Virus Signature

Auditing Encryption Grid Archive E-Marketing

APT Protection
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Standard Clients/ Outlook 
Express

MS Outlook
Win Mobile

Android

Offline Desktop
Virtual Appliance
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Internet

SAN
SAN

Storage

IP SAN

Storage
NAS

存放Raw Data

FC

大數據(Big Data)郵件歸檔 & 網格搜索(Grid Search)
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Email Server Grid Controller

(GC)

網格控制中心

2013

2014

2015

2016

Grid Search Accelerator

(GSA)

網格搜尋加速器
1~N台

Ethernet



Email 社交工程滲透測試

Internet

Mail Server

Testing Letter Firewall

社交工程用機
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User User使用者點閱信件時
紀錄並統計

發送

回傳



郵件加密

Private Key

HTTPs

S/MIME

機密郵件暫存區

PDF
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Internet
Outbound mail

Cellopoint
Mail Server

(Groupware)
Sender

Recipient

Policy Engine

Encrypted mail
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Anti-spam 聯防架構

Internet

Email Server

Mail Box

User Site

QuarantineSpam

Virus

Valid
Anti-spam Gateway

Decoy Accounts

6

1 Spam Collect
ICA Update3 False-positive Feedback7

5
4
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� Real-time Classification
� 7x24x365 Operations
� ICA Analyzing
� Rule Validation Test
� Rule Distribution

�World-class spam crawling
� 9.8 Million messages
� Multi-languages
� Different sources

Honey pot system CGAC
2

Cellopoint Operations

Smart

Collection



全新APT威脅

I
N
T

I
N
T
E

One time Broad Known attack

TRADITIONAL

IP/Port based block

Signature based block

Spam / Virus / Worm 

Firewall/

NG Firewall IPS
Email

Gateway

PC/Notebook

Anti-virus
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R
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T

Persistent Targeted Unknown attack

ADVANCED

APT / Malware

Spam / Virus / Worm 
filter
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中國校友豪捐耶魯中國校友豪捐耶魯中國校友豪捐耶魯中國校友豪捐耶魯 888萬萬萬萬8888美元美元美元美元

【大陸中心】「中國籍的『耶魯2002屆畢業生』張磊將向耶魯大學管理學院捐贈888萬
8888美元」的消息，最近引發中國網友熱議，不僅對張磊展開「人肉搜索」，還有不少
網友對「中國辛辛苦苦培養的高材生幫人家發展」表示不滿，甚至還有網友痛斥張磊是
「忘根的人」、「不配做中國人」。
美國耶魯大學公共事務辦公室網站日前指出，校友張磊已承諾將向耶魯大學管理學院捐
款888萬8888美元（約台幣2億8千多萬元），創下耶魯管理學院畢業生最大一筆個人捐
款。該捐款主要用於耶魯管理學院新校區建設及作獎學金、國際關係專案及耶魯與中國
有關活動。
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資料來源 http://www.appledaily.com.tw/appledaily/article/international/20100111/32224574/

也有聲援也有聲援也有聲援也有聲援：：：：別太狹隘別太狹隘別太狹隘別太狹隘
據指出，張磊說耶魯改變他的一生，他創建的Hillhouse Capital Management（高瓴資本
管理有限公司）（瓴，音同陵），成立於紐約，總部設於新加坡，是以橫貫耶魯管理學
院的道路（Hillhouse Avenue）命名。  此消息披露後，立即引發中國網友的熱烈討論，
不少網友批評張磊，「你在中國上了十幾年學，沒有中國大學的教育，你什麼也不是！」

學歷：中國人民大學國際金融學系、美國耶魯大學國際關係碩士 經歷：Hillhouse 
Capital Management（高瓴資本管理有限公司）創建人



E-mail Marketing

• 一對一行銷：根據開啟、點擊的消費者訂製客製化內容

• 追蹤收件人行為，優化eDM內容。
- 三大指標：到達率、開啟率、點擊率
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• 效果可量化、數據化

• 高ROI：低成本高報酬

Target Marketing



發送eDM 面臨的挑戰 – 校內系統端

Sales Dept

R&D Dept Internet

Overload

Internal

© 2013 Cellopoint International Corp.

Mail Server

Marketing Dept

User

User
Mailing List:
500,000 Subscribes

Mailing List:
800,000 Subscribes

Internal



發送eDM 面臨的挑戰 – 被RBL列為黑名單

RBL

Warning

IP Address

133.12.38.1

Internal

Warning

IP Address

User

MKT Dept

- RBL單位將發送來源(IP address)列為黑名單，造成全單位發送郵件被擋。
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Internet

Mail Server

IP Address

133.12.38.1

Internal

User

MKT Dept



發送eDM 面臨的挑戰 – 郵件服務端

Internal

Receiving limit:

7 emails / sec

Receiving limit:

3,000 emails / 15 mins

80,000

210,000

360,000

User
MKT Dept

500,000 emails

-會因為短時間內發送量過大，易遭到郵件服務端拒絕接收
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Internet

Mail Server

IP Address

133.12.38.1

Internal

Receiving limits:

180 emails / min

Receiving limit:

12,000 emails / hr

Receiving limit:

7,000 emails / 30 mins

Receiving limit:

240,000 emails / day

360,000

250,000

70,000

30,000

User
MKT Dept

500,000 emails



電子報發送系統
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校友訊息
(校友動態、校友服務…)

校園焦點
(校慶、演講…)

學院、系所訊息
(系學會、系際盃比賽…)



Q&A

Visit Cellopoint website：：：：

http://www.cellopoint.com/
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http://www.cellopoint.com/

Contact:
sales.tw@cellopoint.com


