
2013/11/18 

1 

雲端儲存新概念– 

雲端儲存與資訊安全的整合  
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趨勢科技 資深技術顧問 

Ken Huang 黃源慶 

 

個人行動裝置數量遠比個人電腦還要多 

Source: Asymco.com July 2013 

iOS &  

Android 

PC 
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行動裝置最大的問題來自於? 

企業應用行動裝置問題 

資料交換、

同步問題 

行動裝置

安全資安

防護 

行動裝置

不當存取

機密資料 

案例 : 當行動裝置被攻擊 

 Contacts (stored both on 

the phone and the SIM 

card). 

 Call logs. 

 SMS messages. 

 Geo-location. 

 Phone data (phone number, 

OS version, phone model, 

SDK version). 

 
hxxp://64.78.161.133/*victi

ms's_cell_phone_number*

/process.php 
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三個思考幫助您安全擁抱行動商務 

資料集中防護與交換 

資料同步便利交換 

特定目錄加密防護 

團體資料協同作業 

進階防護線上閱讀 

機敏內容管制 行動裝置保護 

SafeSync for 
Enterprise 

“ActiveSync   
  Security” 

Mobile 
Security 

企業行動裝置辨識 

傳出內容辨識 

機密檔案禁制傳出 

機密檔案加密防護 

行動裝置本機安全 

行動裝置資料安全 

行動裝置功能控管 

行動裝置APP控管 

請問… 

11/18/201
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你多久備份一次電腦上的重要資
料?  

萬一有需要，多快你能夠把原本
的資料灌回出事的電腦上?  

員工可以自己把不見的資料抓回
來嗎? 

http://www.google.com.tw/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=8Y48EUl_aUnsqM&tbnid=YYfg_RPwQBzTlM:&ved=0CAUQjRw&url=http://request-help.com/&ei=QbhwUo_BEMmulAWu2oGIAw&psig=AFQjCNFTwP-lJY6fhNVqxlansDPdKjiUtg&ust=1383205273547061
http://www.google.com.tw/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=8Y48EUl_aUnsqM&tbnid=YYfg_RPwQBzTlM:&ved=0CAUQjRw&url=http://www.lotempiolaw.com/2013/03/articles/patents/shield-act-introduced-to-punish-losing-patent-trolls/&ei=EblwUsP7AsjqkAXW5IAY&psig=AFQjCNFTwP-lJY6fhNVqxlansDPdKjiUtg&ust=1383205273547061
http://www.google.com.tw/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=jT-lmrodOgKpuM&tbnid=5gfLQ3_DAutRbM:&ved=0CAUQjRw&url=http://www.mynamesnotmommy.com/yes-there-are-dumb-questions/question-mark/&ei=HLpwUryCDYXGkAWU5oCgAw&psig=AFQjCNFTwP-lJY6fhNVqxlansDPdKjiUtg&ust=1383205273547061
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萬一… 
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你的電腦遺失了! 

硬碟毀損了!! 

電腦中了毒!!! 

1.本機磁碟所有文件均被加密，無法開啟 

2.使用share folder，有磁碟機代號，則所有文檔加密 

 

http://www.ibtimes.com/cryptolocker-virus-new-malware-holds-computers-ransom-demands-300-within-100-hours-threatens-encrypt
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同步化解決方案 

Classification 3/4/2011 9 

受限連結程式與地域限制 

需管理帳號、密碼與檔案 

資料存放於機關\企業外? 

傳統方式跟私有雲如何幫助你備份跟回覆資料 

Confidential | Copyright 2013 TrendMicro Inc. 10 

傳統的方式 私有雲解決方案 

排程式的備份，所以資料有可能在
預定的備份時間前發生遺失的慘劇 

只要檔案有異動，系統立刻即時備
份 

對於行動工作者來說，檔案不容易
做備份 

只要能夠上網，使用者可輕鬆做備
份 

員工必須聯繫IT人員協助回覆檔案 員工可自行回覆檔案，減低IT人員
負擔 
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11/18/2013 
Confidential | Copyright 2012 

TrendMicro Inc. 
2 

雲端儲存現況
討論 

雲儲存應用風起雲湧 
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公有雲?私有雲? 

私有雲 公有雲 

為何要私有雲儲存服務? 
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http://www.tbox.trend.com.tw/
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誰需要私有雲儲存系統? 
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11/18/2013 
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私有雲儲存系統
功能需求 
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佈署架構-對外開放 
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L4 load-balance 

虛擬/實體主機 

SSFE 

智慧型手機
iOS/Android 

平板電腦
iOS/Android 

桌上型電腦
Windows/MAC 

筆記型電腦
Windows/MAC 

虛擬/實體主機 

SSFE 

Storage 

Option 

NFS 

NFS 

3G 

Wi-Fi 

AD 

佈署架構-內部使用 
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L4 load-balance 

虛擬/實體主機 

SSFE 

智慧型手機
iOS/Android 

平板電腦
iOS/Android 

桌上型電腦
Windows/MAC 

筆記型電腦
Windows/MAC 

虛擬/實體主機 

SSFE 
Storage 

Option 

NFS 

NFS 

Wi-Fi 

AD 
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安全傳輸 
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筆記型電腦
Windows/MAC 

企業 
私有雲 

智慧型手機
iOS/Android 

平板電腦
iOS/Android 

跨平台資料自動同步化 
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企業 
私有雲 

智慧型手機
iOS/Android 

平板電腦
iOS/Android 

桌上型電腦
Windows/MAC 

筆記型電腦
Windows/MAC 
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案例 A 

Ken位於辦公桌前，急需將某份最新的財務報表從桌
機存入平板電腦，以便提供15分鐘後的財務報告。 

 

1 使用連結線，將平板連上電腦並將資料放入平板電腦。 

2 透過電子郵件發送報表，並設定平板可存取郵件後存取。 

3 使用NFC技術將資料交換到平板電腦。 

更好的做法 

• Safesync 檔案加解密技術 
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須能自訂同步資料夾達成個人資料異地備份 
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筆記型電腦
Windows/MAC 

企業 
私有雲 

智慧型手機
iOS/Android 

平板電腦
iOS/Android 

任意資料夾、自動同步、斷線續傳、差異化更新 

案例 B 

Iris小姐位於辦公桌前，急需將某份最新的簡報資料
寄給外部客戶，但該檔案壓縮後依然多達24MB，客
戶郵件信箱無法收取。 

 

1 使用壓縮切割，將檔案切割為5個檔案後分別傳送。 

2 請IT部份協助將檔案上傳FTP主機，並開啟訪客帳號供客戶使用。 

3 使用Dropbox服務，將檔案外傳後再請客戶下載。 
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更好的做法 

• Safesync 分享連結功能  

具備資安控管能力的分享連結 
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https://xxx.safesync.com/share/sharefile.ppt 

密碼:XXXX 

到期日:yyyy/mm/dd 

一次性連結 
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Benefit – 協同作業 
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團體資料夾協同作業 
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Peter 

     私有雲 

Ken Charlie Justin 

群組目錄 
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案例 C 

Albert位於辦公桌前，急需將第21版的產品發展規
劃寄給所有專案成員，但成員多達一百多位，隨時更
新的情況下造成許多郵件空間與頻寬的浪費。 

 

1 將檔案存放特定位置僅發信通知所有人更新 

2 外駐人員請自行VPN到內部檔案伺服器取用 

3 ……. 

更好的做法 

• Safesync 團體資料夾功能 

   (線上瀏覽、及時同步、差異化更新)  
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團體資料夾權限管理 
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擁有者 編輯者 檢視者 

單位現有帳號系統整合 
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11/18/2013 
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私有雲儲存系統
進階整合能力 

檔案加密功能整合 
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企業私有雲 

Specific Team Folder 
智慧手機 

Diff. (Resume) Sync 

(real-time, scheduled) 

Auto-Encrypt 
w. Identity Rights 

平板電腦 桌上型電腦 筆記型電腦 

SSL SSL SSL 

SSL 

Diff. Distribute 

(real-time, scheduled) 

- Designated Team Folder 

- Files’ll be Encrypted 

  w. WHO can OPEN 

- Part of SafeSync for Ent. 

Doc Owner Can Revoke Sb’s 

Opening Right Anytime 
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資料外洩防護系統整合 
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企業私有雲 

Doc Sensitivity  

Scan & Tag 
(iDLP Templates) 

Real-Time Access Log  

Sync 

DLP掃描引擎 

SysLog Server 
Not in SafeSync 

- WHO Access WHAT Doc at WHEN 

- WHO Access WHAT Sensitive Doc at WHEN 

- WHO Share WHAT Sensitive Doc at WHEN 

- WHO Access Sharing WHAT Doc at WHEN 

- WHO Access WHAT Sharing Sensitive Doc at WHEN 

通訊協定整合 
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成本分析 
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Software Hardware Storage 

軟體成本 

• 人數計算

方式 

• 橫向擴充

是否增加

軟體成本 

硬體成本 

• 是否指定

硬體設備 

• 能否使用

虛擬環境 

儲存成本 

• 是否指定

儲存設備

品牌 

• 是否有儲

存空間限

制 

11/18/2013 
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Thank You! 


