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賽門鐵克雲端運算策略

針對雲端運算的願景與籃圖



資訊逐漸自系統獨立出來
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系統為主 資訊為主

新的商業模型

新的運算模型

新的使用者趨勢

沒有結構的
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針對資訊安全及管理的資訊為主之模型

挑戰
• 資訊分散在由 設備, 基礎架構 & 服務所組成的

複雜網路上
• 危機散佈在多個據點: 

– 用戶, 資料中心, 雲端, 服務提供者, 地理

• 企業產品僅專注在其運作
– 資訊被獨立掃瞄, 分析, 處理, 拷貝, 且不只一次
– 有限的知識分享 –存在, 地區, 使用方式, 價值, 內容, 等等.

機會
• 套用我們 “一般且共享的” 企業資訊相關的知識
• 讓資訊管理及運作變得更有效率,快速,且能夠互

相關聯
• 橫跨高度虛擬化, 分散的, 雲端化的運算環境
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針對 IT 管理
以資訊為中心的模型

一致的
基儲架構
管理

資訊安全
可用性
備份/還原
儲存管理
端點管理

關聯的
資訊
智庫

分類
搜尋 & 索引
威脅 Intelligence
權限管理
所有權/使用方式

端點 資料中心 雲端/SaaS

整合的
治理

遵循
報表
政策
危險修正
搜索
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將 workloads 移到雲端上
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“One of the assumptions about cloud computing is that it’s basically a 
simple matter of choosing an application workload and finding the 

best place to host it from a pricing perspective.

But now all cloud computing services are created equal, and there are 
many issues related to security, governance and identity management 

that need to be worked out. 

And if truth be told, more often than not, an IT organization is going to 
discover that an application workload sitting behind a corporate 
firewall today is not in any real shape to be exposed to the outside 

world.”

Michael Vizard, IT BusinessEdge



Information Centric Mgmt 

Pkgd SW InfoSaaS

BrightMail MessageLabs

DLP Online Classific.

ERM Web Rights Mgmt

CCS ??

IT Infrastructure Management

Pkgd SW ITSaaS

NBU/BE Online backup

SEP/SPC Cloud mgd security

Altiris Cloud  Asset Mgmt

Business Application Solution

Pkgd SW IaaS/PaaS/SaaS

Exchange Google Email

SAP CRM SalesForce.com

NetApp Amazon S3

IT 管理軟體的雲端化
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ITSaaSIT 管理應用程式

IaaS基礎架構

IT 基礎架構管理流程

SaaS

PaaS

應用程式/中介軟體

OS / 虛擬主機

IaaS基礎架構

商業應用程式/流程

1. SHS  ITSaaS offerings
提供 Symantec Hosted 
Services, 協助消費者及企
業針對資訊執行管理及安
全. 

2. EPG Cloud enabled IT SW
讓用戶可部署賽門鐵克解
決方案在公有雲上. 並透
過企業內的賽門鐵克軟體
及雲端服務, 針對現有架
構進行強化

3. EPG Infrastructure for cloud 
computing
提供資訊安全及管理軟體
及經驗給企業與服務提供
者, 協助建立公有或私有
雲端運算環境. 

1

3
2

針對 IT 管理的
資訊為主的模型 賽門鐵克雲端策略
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2

1

端點 資料中心 雲端/SaaS

雲端導入模型
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2

Public Cloud, Private Cloud or hybrids
On-premise, outsourced or hosted (MSP)

As a service (ITSaaS) or Cloud enabled SW
Run on-premise, Private cloud (incl. MSP) or public 

infrastr.

資訊服務資訊管理應用程式

IaaS基礎架構

資訊為中心的管理流程

1

3
Services  to manage & secure information that spans 

or crosses infrastructure domains
As standalone application, cloud service or hybrid

賽門鐵克雲端運算解決方案

整合的
治理

遵循
報表
政策
危險修正
搜索

關聯的
資訊
智庫

分類
搜尋 & 索引
威脅 Intelligence
權限管理
所有權/使用方式

一致的
基儲架構
管理

資訊安全
可用性
備份/還原
儲存管理
端點管理



雲端導入模型會依客戶族群有所不同
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客戶
群組

Channel 雲端導入模型
導入/

準備狀況
EPG

Priority
範例

大型企業

Direct

On‐premise private 高 •VMware as a private cloud platform

SaaS 中 • SalesForce.com, SuccessFactors.com

PaaS/IaaS (public) 中 • SQL on Amazon EC2 or MSFT Azure

ITSaaS 中 • SHS messaging security

Indirect
(e.g. MSP, 
integrator, 
etc.)

ITSaaS 中 • CSC reselling SHS, EV, DLP

Hosted private cloud 高 • CSC/EDS/IGS hosted services

中小企業
SMB

個人工作
室

Direct

On‐premise private 低 •VMware as a private cloud platform

SaaS 高 •MSFT Bus. Prod. Onl. Suite (BPOS)

PaaS/IaaS (public) 中 • SQL on Amazon EC2 or MSFT Azure

ITSaaS 中 •Mozy.com

Indirect
(e.g., MSP
VAR)

MSP mgmt of public 
cloud

低 •Mgd SQL on Amazon EC2

MSP mgmt of private 
cloud (incl. ITSaaS)

高
•MSP mgmt of on‐premise
endpoints

賽門鐵克雲端運算解決方案



賽門鐵克現在所提供的解決方案
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客戶
群組

導入
模型

SHS – ITSaaS
EPG – 雲端啟用

的 IT 軟體
EPG – infra.
provider

Enterprise

On‐premise private
• NBU/VCS for VMware
• SEP for VMware (not 
optimized)

• FileStore
• CNFS (cluster NFS)

SaaS

PaaS/IaaS • SEP/SFb on Amazon EC2 • SMS for SMTP

ITSaaS • Msg/web security • Veritas Op. Services (VOS)

Hosted private • Resell msg/web security
• Hosted EV, DLP, backup 
(early stages)

SME
SMB
SOHO

On‐premise private • BE for VMware

SaaS

PaaS/IaaS
• BE to SHS (SPN)
• SEP on Amazon EC2

ITSaaS
• Msg/web security
• [Online backup (SPN)]

MSP mgd. public

MSP mgd. private 
cloud (+ITSaaS)

• SMS for SMTP

1 2 3
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針對雲端運算的賽門鐵克基礎架構解決方案
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雲端
需求

關鍵
技術

虛擬化的伺服器

虛擬化的存儲

Scale out architectures

自動化的 HA/DR

常見的 HW

賽門鐵克
解決方案

資訊安全 & 企業規範

儲存管理

叢集儲存架構

備份及歸檔

可用性

端點虛擬化

雲端規劃服務

服務為主

可擴充性及彈性

共享的

服務層級

賽門鐵克雲端運算解決方案



賽門鐵克雲端運算解決方案 11

賽門鐵克雲端運算服務

提供四種方法讓您上雲端



雲端運算一覽

什麼是雲端運算

雲端服務類型

軟體 (SaaS)

平台 (PaaS)

基礎架構 (IaaS)

• 可大幅擴充以及提供各式各樣彈性的 IT 功能…
• 以服務形式提供 … 
• 用多少付多少 ...
• 虛擬化及自動化架構

部署方式

• 公共 – 一般大眾可用的服務

• 私人 – 由單一實體代替該實體管理的服務

• 混合– 協調私人與公共雲端服務以提供完整的
商業流程或解決方案

公共 混合私人

雲端部署模式

賽門鐵克雲端運算解決方案 12



Cloud Service Provider Models
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提供給一般大眾的服務

公有雲

協調私有與公有的服務
以提供完整的解決方案

混合雲

因為某企業需求而提
供給單一企業的服務

私有雲

常見的特質

服務為主

擴充性及彈性

共享的

自助服務

使用現付

網際網路技術

Confidence in the Cloud
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雲端運算帶來的好處與利益

• 更低的基礎架構成本

– 商品化硬體 (伺服器、儲存陣列)

– 虛擬化基礎架構

• 更低的作業成本

– 自助式模式

– 自動化部署

– 商品化應用程式

• 更高的機動性

– 小量漸進式擴充 ‐ 用多少付多少

– 不需簽訂長期合約

賽門鐵克雲端運算解決方案 14



雲端運算為透過網路互相連結的各種 IT 資

源 (如服務) ，可以大幅擴充並透過虛擬化

方式來提供服務；客戶可以依據不同的成

本模式及其使用量付費。

賽門鐵克，2009 年 9 月

賽門鐵克雲端運算解決方案 15



雲端服務轉型

三步上雲端

輕鬆管理

最佳化伺服器與儲存裝
置基
礎架構

• 資料中心整合

• 虛擬環境的高可用性與災
難復原能力

資料中心轉型

更有效地管理今日的技術

• 停止購買儲存裝置

• 最佳化復原作業

• 作業自動化

作業轉型

全方位防護

最佳化基礎架構

善用企業中的網路架構

• 善用外部雲端服務

• 建立內部儲存雲端服務

賽門鐵克雲端運算解決方案 16



賽門鐵克提供四種方法讓您上雲端

Hosted Services

Cloud-Ready Software

Cloud Infrastructure

Cloud Strategy Development

提供賽門鐵克顧問服務建構雲端策略

透過賽門鐵克的服務與軟體，協助客戶建置私雲
基礎架構

Symantec FIleStore

運用在 Symantec 自己的雲端服務上的儲存架構
及管理

提供賽門鐵克 「雲端版」軟體與 third-party 雲端
架構提供者(cloud-infrastructure)

Amazon EC2

Symantec Endpoint Protection

Veritas Storage Foundation

提供SaaS服務(hosted service)給企業與消費者

Symantec.cloud ( 前 MessageLabs)

Symantec Protection Network

Norton 線上備份

賽門鐵克雲端運算解決方案 17



•賽門鐵克是全球儲存 SaaS 的領導廠商

• Symantec FileStore

• Veritas Storage Foundation for Windows 

• Veritas Cluster Server
• Symantec Endpoint 
Protection

• Altiris Deployment
Server

40 PB 
管理的儲存量

賽門鐵克線上備份服務

賽門鐵克雲端運算解決方案 18



Cloud Computing Abstraction Layers

• 從底層軟體及硬體將定義好的服務各自獨立

• 協助企業定義及專注在服務管理
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雲端的驅動者 vs 雲端的抑制者

驅動者

敏捷度

靈活性

花費

組合的合理化

抑制者

文化的規範

服務層級

資訊安全

資料隱密性

Confidence in the Cloud
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信賴讓雲端變的可行

Availability

Information Privacy

Information Protection

Security

Information Portability and Ownership

Confidence

“Trust is the key characteristic of the 
cloud service consumer-provider model.”

- Gartner, Oct 2009 

Confidence in the Cloud
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針對雲端運算的賽門鐵克基礎架構解決方案

雲端運算
需求

關鍵
技術

虛擬伺服器

虛擬儲存空間

向外擴充的架構

自動化的 HA/DR

市面上常見的硬體

賽門鐵克
解決方案

資安 & 遵循

儲存管理

叢即儲存架構

備份與歸檔

可用性

端點虛擬化

雲端運算規劃服務

服務為主

可擴充性及靈活的

共享

服務品質管控
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滿足各類應用程式需求的彈性儲存平台

賽門鐵克雲端架構的用戶

擴充需求

10TB 2PB

效
能

需
求

*區域醫院 (PACS)

*前 3 大行動供應商
(媒體遞送)

*最大的儲存 SaaS 供
應商 (賽門鐵克)*上海海洋大學

*淘寶網
(網路零售商領導品牌)

*線上遊戲 (即時遊戲階
段作業)
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賽門鐵克市場領導地位

專注於業務拓展才是第一要務
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賽門鐵克針對雲端運算的部署及可性

如何建置可用性之雲端服務



如何建置可用性之雲端服務
(雲端儲存服務)
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賽門鐵克雲端解決方案

LAN / WAN
/ Cloud

FC‐SAN / SAS
/ iSCSI

FileStore
(雲端儲存)

雲端伺服器

賽門鐵克雲端運算解決方案 27



一個可擴充性的架構

FileStore 
叢集

FT
P

儲存
陣列

LAN / 
WAN / 
Cloud 

FC‐SAN / SAS 
/ iSCSI

(…可擴充至 16 
台)

Veritas Cluster File System

Veritas Cluster Volume Mgr

Veritas Cluster Server

FileStore 核心技術
…
…

N
FS

CI
FS

Cl
ie
nt
s
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29

FileStore 主要功能

效能與擴充性 可用性 功能

• 領先企業的效能
• 多樣化的負載支援
• 依需求進行有效率

的擴充

• 快速的故障轉移
• 所有運作皆為線上

操作

• 和賽門鐵克資訊服務
緊密結合:

• NetBackup
• Endpoint Protection
• Dynamic storage 

tiering

賽門鐵克雲端運算解決方案



效能方面的擴充性:

– 領先業界的效能

– 可擴充到 16 台主機, 方便資
料的儲存

– 絕佳的小型及大型檔案效能

空間上的擴充性:

– 256TB  / 檔案系統

– 每個檔案系統可儲存最多 2 
億個檔案

– 2PB / 叢集

•可用性

– 小於 20 秒的 failover 時間
30

同時享有效能與空間上絕佳的擴充能力

SPECsfs 2008 IOPS 排名

#1 – FileStore – 176,728 ops/sec
#2 – BlueArc – 146K ops/sec

#3 – HP – 135K ops/sec (using VxFS)

#5 – NetApp FAS6080 – 120K ops/sec

線 性 擴 充

30賽門鐵克雲端運算解決方案



以下動作也不會造成影響:

– 新增主機 / 升級

– 新增儲存空間 / 升級

– 快照

– 主機損毀

– 升級 / 維護

每一台主機皆會提供資料的存
取, 所以每台連線的主機會從
損毀的主機轉移到運作中的主
機

31

讓雲端儲存服務永遠是上線狀態

<20 Second Client 
Failover Time

FileStore

31賽門鐵克雲端運算解決方案



一個資訊服務的平台

動態階層式分類

聰明的將資料移到更便宜
的磁碟上 (以及移回來)

防毒

透過内建的病毒掃瞄,
降低可能性的影響

備份

透過内建的 NetBackup 元件,
降低備份時間

D
ri
ve
 

Pr
ic
e

SAS SATA

• 更高的效能
• 更簡化的管理

• 更少的伺服器需求

AV

SSD
Symantec AV

FileStore
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FileStore – 和 NetBackup 整合所帶來的優勢

• FileStore 出貨時便內建了 NetBackup SAN Client, 允許客戶可
透過 SAN 將資料執行快速的備份.

• 而 SAN Client 和 NDMP 備份比較起來有顯著的優勢:

– 更快的備份效果: SAN client 備份速度和 NDMP 比較起來快上 5到10 倍.
• SAN Client @ 400MBps‐500MBps  /  NDMP @ 30MBps‐70MBps

– 更容易的設定/管理: 透過內建的 SAN client, 使用者不需要執行 NDMP 
的設定及認證的步驟.

– 檔案層級的還原: NetBackup 可做到更快速, 更簡單的檔案還原.

33

透過內建的 NetBackup,
降低 backup windows

• 更高的效能
• 更簡單的管理

• 更少的伺服器需求

賽門鐵克雲端運算解決方案



FileStore – 和 Symantec AV 整合所帶來的優勢

• FileStore 出貨時便內建 Symantec 防毒軟體, 允許使用者可以
直接在 FileStore 叢集內執行掃毒動作. 使用者可以搭配外部
的掃毒伺服器使用.

• 內建防毒軟體的優勢:

– 更快速的檔案存取

• 降低網路消耗約 20% 左右

– 更簡單的管理: 從 FileStore 管理介面便可以控制防毒軟體的運作

34

透過內建的防毒軟體
降低花費

AV Symantec AV

FileStore
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FileStore – Symantec Storage Tiering 所帶來的優勢

• FileStore 使用者可以享受到階層式儲存架構所帶來的好處, 
可自動將資料依照使用模式在不同階層的磁碟之間移轉.

• 階層式儲存架構所帶來的優勢:

– 透過將較少使用的檔案放在較便宜的磁碟上降低儲存的花費.

– 靈活的政策 – 很少使用的就移轉到便宜儲存空間上; 經常使用的就
移轉到高階的儲存空間上

35

聰明的將資料移轉到
較便宜的磁碟上 (及移回來)

D
ri
ve
 

Pr
ic
e

SAS SATA
SSD
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一個可以滿足任何工作量需求的 NAS 平台

FileStore 客戶

擴充性的需求

10TB 2PB

效
能

的
需

求

*地區性醫院
(PACS)

*前三大行動
網路提供者

(Media Delivery)

*大學
(Document Library)

*前十大網際
網路零售商

(Online Images)

*網際網路遊戲
(Live Game Sessions)

為什麼 FileStore
被廣泛的使用?

•效能/功能 所帶來的
跨不同工作量的好處.

•從小型工作量到大型
工作量的簡單擴充.

•最佳的價格/效能比
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接下來

• 會和 Enterprise Vault 進行整合, 提供資料歸檔功能

• VMWare 最佳化 – cloning; 和 vCenter 整合

• 和 資料外洩防禦 (DLP) 解決方案整合
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一個雲端的樞紐

38

雲端
閘道

VMWare 
主機

FileStore

Web 
Client

磁碟
陣列

雲端儲存
(舉例 S3)

1 服務雲端運算平台
(VMDKs on FileStore)

2
儲存資料在

內部雲
(via FileStore web API)

NBU Media 
Server

3
透過雲端進

行備份
(via NetBackup OST)

將資料連結到
外部雲上

4

內部雲

主機
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FileStore GUI – 儀表板
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FileStore GUI – 檔案系統列表

40賽門鐵克雲端運算解決方案



FileStore GUI – 資料複製
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FileStore GUI – 和 NetBackup 的整合
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如何建置可用性之雲端服務
(雲端儲存管理)
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賽門鐵克雲端解決方案

FC‐SAN / SAS
/ iSCSI

LAN / WAN
/ Cloud

FileStore
(雲端儲存)

SF

磁碟陣列
(傳統磁碟)雲端伺服器
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磁碟陣列為主的
儲存管理機制

什麼是儲存虛擬化?

Disk
Array 

磁碟陣列之間彼此不往來, 也無法共享資源
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主機為主的
儲存管理機制

什麼是儲存虛擬化?

磁卷管理
多重路徑

快照
複製

Storage
Foundation 
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降低儲存花費及沒有計劃的當機

儲存設備的虛擬化

Array Type 1 Array Type 2 Array Type n

辨識儲存使用率

Shared Storage

Management Server

Managed Hosts

Web Console Storage Utilization
Reporting

取回沒有使用的儲存空間

Shrink

Volume 
Migration:

Subdisk split, 
join, move

Reclaim free 
disk

確保資料的安全丟棄

Data VolumesData Volumes

Shred
1 Pass

DoD Compliant:
3 Pass & 7 Pass

101110110
111101101101110110

111101101

000000000
000000000000000000

000000000

透過 FlashSnap / VVR 保護資料

VSS Integrated Disk-based Point-in-time snapshots

Sync, Async, Sync-Override

Si
te

 1

Si
te

 2

02:00 05:00 06:00 07:00

透過 DMP 保護資料的存取

MPIO Integrated
Multi-Pathing
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Veritas Operations Manager (VOM) – 能見度及控管的集中
提供單一介面的管理

觀看及管理
異質的應用程式, 伺服
器 及 儲存環境

存取 HA/DR 及
資料複製的設定

Symantec Confidential
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Veritas Operations Manager (VOM) – 能見度及控管的集中
觀看應用程式到 LUN 之間的對應關係

可辨識出相關的資源, 
以便做出必要的決定

Symantec Confidential
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Veritas Operations Manager (VOM) – 能見度及控管的集中
SFHA 部署及修補程式版本

Get information on new 
patches and hot fixes

可觀看到 SFHA 的版
本及部署的修補程式

Symantec Confidential



Veritas Operations Manager (VOM) – 能見度及控管的集中
取得新的修補程式資訊

可取得已推出的修補
程式之相關資訊

Symantec Confidential
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Veritas Operations Manager (VOM) – 能見度及控管的集中
針對異質環境的資訊

觀看系統內建的檔案
系統及磁卷資料

Symantec Confidential



Veritas Operations Manager (VOM) – 管理儲存的成長
觀看給予應用程式使用的儲存空間



Veritas Operations Manager (VOM) – 管理儲存的成長
瀏覽 tablespace 使用狀態



Veritas Operations Manager (VOM) – 將運作標準化
管理主機的磁卷, 及檔案系統

透過一致且不會犯錯的方式, 
執行 SF 操作



Veritas Operations Manager (VOM) – 確保政策的遵循
授權部署報表

針對現有的部署提供報表, 
其中包括了 “keyless” 授權



Veritas Operations Manager (VOM) –健康檢查
辨識出問題並進行預防

儲存及系統管理人員可以主動檢查
SF 管理的架構, 以便找出會造成可

用性及效能的問題來源
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保護雲端服務資料
(雲端儲存資源管理)
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賽門鐵克雲端解決方案

FC‐SAN / SAS
/ iSCSI

LAN / WAN
/ Cloud

FileStore
(雲端儲存)

磁碟陣列
(傳統磁碟)

CC
Storage

SF

雲端伺服器
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雲端儲存資源管理所需提供的功能

點對點的能見度
• 所有儲存有關資產的企業層級觀點

• 跨異質儲存環境的集中式能見度及管控

• 自儲存網路的企業層級觀點到特定的資訊

儲存空間管理
• 辨識使用走向

• 影響網路設定的決定及未長來成長的計劃

自儲存至應用程式的可用性
• 辨識出應用程式及它的儲存設備之間路徑上所有的
元件, 以及相關的依賴性

儲存

資料庫

主機 & HBA 應用程式

群組

SAN
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Physical

Logical
Claimed

Host Usage
Consumed

強化儲存使用率

儲存
小組

伺服器
小組

伺服器
小組

資料庫 / 應用程式
管理人員

伺服器
小組

使用者

79% 的使用者相信
使用率可以被加強

39% 的使用已經超過
一年以上沒有購買

儲存空間

*2009 Survey Applied Research, N=400, >1000 employees, IT professionals

儲存設定的資料

沒有部署出來的空間

沒有被使用 (claimed)

沒有被使用的 (consumed)

過度部署

被誤用的

被完善使用App Usage

61賽門鐵克雲端運算解決方案



62

儲存空間管理
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儲存架構管理
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儲存運作管理
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儲存計價

Drill-down

D
rill-dow

n
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儲存計價細節
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保護雲端服務資料
(雲端服務的監控與高可用性)
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賽門鐵克雲端解決方案

FC‐SAN / SAS
/ iSCSI

LAN / WAN
/ Cloud

FileStore
(雲端儲存)

磁碟陣列
(傳統磁碟)

Storage
Foundation

CC
Storage

VCS

雲端伺服器
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我們該如何滿足持續增加的 IT 服務永續經營需求?

• 沒有足夠的預算

• 沒有足夠的資源

• 不夠頻繁及不足夠的災
難備援 DR 測試

• 導入新技術如伺服器虛
擬化的複雜度

• 不足的流程及異動管理

• 技術本身沒有做到其承
諾的功能

面臨的挑戰
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自動化災難備援的運作

Metropolitan HA
(Stretch Cluster)

Wide-Area DR
(Global Cluster)

Local HA • 更快的還原

• 發生問題時降低人員上
的依賴

• 降低人工方面的錯誤

• 提出完善的資料及應用
程式的可用性

• 透過單一解決方案簡化:
–Local HA 
–Campus/Metro DR
–Global DR

好處賽門鐵克高可用性及災難備援

SAPAPP 1APP 3 APP 2SAPSAPAPP 4

Synch 
Replication 
or Mirroring

APP 4 APP 1APP 2APP 3

Asynchronous 
Replication
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加速應用程式的還原

快速故障轉移是如何運作

Recovery Steps

• Detect failure
• Un-mount file 

system 
• Deport disk group
• Import disk group
• Mount file system
• Start application
• Clients reconnect

Passive
Server

Failed
Server
Active
Server

Client

Active
Server

Recovery Steps

• Detect failure
• Un-mount file system 
• Deport disk group
• Import disk group
• Mount file system
• Start application
• Clients reconnect

針對需要在幾秒內帶起的應用程式

Veritas Storage 
Foundation

Veritas Cluster 
Server

Veritas Storage 
Foundation

Veritas Cluster 
Server

Veritas Cluster File System
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模擬 DR 的故障轉移

在不影響 IT 服務下測試你的 HA/DR 策略

掃瞄及分析

• 在 DR 環境中, 排程並執行真正的故障轉移
• 透過內建的報表進行診斷

• 掃瞄你整個資料中心環境, 超過 3000 種以下
的可能行漏洞:

備份
叢集
應用程式
儲存
複製

• 簡易部署及排程
• 透過儀表板及報表, 進行辨識及追蹤

Primary Site

Volume Snapshot

Initiate Fire DrillMount Snapshot

Replication

Test ApplicationReset
Secondary Site
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透過賽門鐵克滿足跨異質資料中心的標準化

• 減少多個單點工具也就代表降低人工錯誤

• 透過集中式管理方式增加能見度及管控能力

• 降低人工花費並取得更好的價格

將你的雲端服務之 HA/DR 架構標準化

平台
應用程式 &

資料庫
儲存 複製
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Veritas Operations Manager (VOM) 
辨識 VCS 所偵測到的問題及危機

透過其完善的儀表
板, 可快速辨識出問
題及原因
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Veritas Operations Manager (VOM) 
分析問題所造成的影響

找出環境中, 問題之
間的依賴關係
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Veritas Operations Manager (VOM) 
根據問題自動執行對應的動作

針對問題種類, 設定
要進行回應的方式
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賽門鐵克雲端運算解決方案 77

賽們鐵克針對雲端雲算的資料安全性

如何確保雲端服務資料安全性



賽門鐵克雲端解決方案

雲端伺服器

FC‐SAN / SAS
/ iSCSI

LAN / WAN
/ Cloud

FileStore
(雲端儲存)

磁碟陣列
(傳統磁碟)

Storage
Foundation

CC
Storage

VCS

SPS

CCS

DLP
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持續演進的 IT Landscape

惡意的威脅

持續成長的複雜度

政策執行的困難度

有限的資源

所有人現在都開始關
心資訊安全了. 特別
是我老闆.
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資安威脅對於企業運作所造成的影響

法規遵循

• HIPAA, GLBA, PCI, State 
Data Privacy, Caldicott, 
PIPEDA

• SSN, Credit Card 
Numbers, Health Info

客戶, 員工, 病患資料

競爭力

• Source Code

• Engineering Code

• Strategy Specs

• Pricing

智慧財產權

信譽

• Press Release

• Quarterly Earnings

• M&A

• CEO Internal Email

公司敏感資料
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1保護基礎架構

Symantec™ 
Protection 
Suite



• 保護端點的安全
• 保護電子郵件及網頁的存取
• 防禦重要的內部伺服器
• 備份及還原資料

1

Symantec™ 
Protection 
Suite

保護基礎架構



• 確保法規的遵循

• 控管敏感的資訊

• 無負擔的升級

• 增加能見度

• 降低停機時間

自動化的控管

• 從端點到閘道

• 已被驗證的技術

• 保護不受到更多的威脅

• 保護智慧財產權

• 輕鬆的快速回復

• 依賴在可信賴的技術上

完整的保護

• 簡化上線及運作

• 更簡單的管理

• 靈活及可擴充性的設定

• 移除環境的複雜度

• 降低運作的成本

簡單的管理

Symantec Protection Suite
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Symantec Protection Suite

威脅

自動化的控管簡單的管理

完整的保護

Endpoint Security

Messaging & Web Security

Backup & Recovery
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自動化的控管簡單的管理

完整的保護

威脅

Endpoint Security

Messaging & Web Security

• 防毒, 防間諜程式

• 桌上型防火牆

• 入侵防禦

• 設備及應用程式控管

• 網路存取控管

Endpoint Security

• 防毒, 防垃圾郵件, 防釣魚, botnet 
防護

• 信譽為主的垃圾郵件過濾

• 防資料外洩

• Exchange, Domino, Gateway

Messaging & Web Security

Backup & Recovery

Symantec Protection Suite

• 針對桌上型/筆記型/伺服器的備份

• 還原到任何硬體

• 執行因威脅而驅動的備份

Backup & Recovery
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Symantec Protection Suite
Enterprise Edition 

Endpoint Security

Messaging & Web Security

Backup & Recovery

• 防毒, 防間諜程式

• 桌上型防火牆

• 入侵防禦

• 設備及應用程式控管

• 網路存取控管

Endpoint Security

• 防毒, 防垃圾郵件, 防釣魚, botnet 
防護

• 信譽為主的垃圾郵件過濾

• 防資料外洩

• Exchange, Domino, Gateway

Messaging & Web Security

• 針對桌上型/筆記型/伺服器的備份

• 還原到任何硬體

• 執行因威脅而驅動的備份

Backup & Recovery
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2

Symantec™ 
Control 
Compliance 
Suite

制定及強制 IT 政策



• 定義危機並發展 IT 政策
• 評估基礎架構及程序
• 提供報表, 監控及找出需注意的地方
• 修復問題

2

Symantec™ 
Control 
Compliance 
Suite

制定及強制 IT 政策



確保環境符合資訊安全規範

進行矯正偵測偏差產生報表選擇標準

Includes Technical Standards From CIS, NSA …Covers Windows, UNIX, Linux, Oracle, SQL…
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3. 對應

2. 散佈

1. 建立 惡意程式
規則

端點防護
規則

資料保護
規則

事件回應
規則

NISTPCI Cobit SOX ISO GLBA FISMA

IT 政策管理

4. 提供

架構

弱點, 修補程式, 設定, 權限

運作

歸檔
備份 病毒

垃圾郵件

流程

管控文件

賽門鐵克雲端運算解決方案 90



3

Symantec™ 
Data Loss
Prevention 
Suite

保護重要的資訊



• 找出敏感資訊存放在哪裡
• 監控資料是如何被使用
• 保護敏感資訊不會遺失

3

Symantec™ 
Data Loss
Prevention 
Suite

保護重要的資訊



一般企業有那些資料需要保護呢？

客戶、員工、隱私的數據

法規遵從

身分證號碼

信用狀號

聯繫資訊

健康資訊

智慧產權

核心競爭力
源代碼

工程技術規格

戰略計畫

設計文檔

價格

公司機密

重大決策

財務報表

併購戰略

CEO 郵件

會議摘要
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防止資料外洩 (Data Loss Prevention) 的定義

應如何保護這些機密資料，並防止外洩?

機密資料的流向為何? 哪些是高風險的外洩管道? 

機密資料存放在哪？

機密資料由哪些單位/人員經手、處理與負最終責任?

如果發生了機密資料外洩，應如何處理?
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How to best 
prevent its loss?

賽門鐵克 DLP 可以幫助您…

DISCOVERY MONITORING ENFORCEMENT

How is it
being used?

Where is your
confidential data?

DATA LOSS PREVENTION
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全方位防止資料外洩‐涵蓋足夠的威脅面向
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自動化強制執行‐ 賽門鐵克防止資料外洩解決方案

內容 (content) +適用情況 (context) + 擴充性 (scale)

資料內容為核心

賽門鐵克雲端運算解決方案 97



賽門鐵克雲端解決方案

雲端伺服器

FC‐SAN / SAS
/ iSCSI

LAN / WAN
/ Cloud

FileStore
(雲端儲存)

磁碟陣列
(傳統磁碟)

Storage
Foundation

(儲存虛擬化)

CC
Storage

(儲存管理)

VCS
(高可用性)

SPS
(端點防護)

CCS
(資安規範)

DLP
(防資料外洩)
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賽門鐵克市場領導地位

專注於業務拓展才是第一要務
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Thank you!
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