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台灣學術網路危機處理中心 
(TACERT)成立緣起 

• 台灣學術網路近年來成為台灣網路攻擊的主要目標
之一 

• 面對層出不窮、日新月異的網路攻擊事件，需要有
一個共同平台進行資安事件通報及應變 

• 故教育部電算中心成立台灣學術網路危機處理中心 
(Taiwan Academic Network Computer Emergency 
Response Team)，簡稱 TACERT，並委由國立中山
大學營運。 

• 台灣學術網路危機處理中心日後將致力於強化學術
網路資通安全的防護力，形成台灣網路資安防護網
重要的一環。 
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TACERT具體營運目標 

一、資安事件的通報應變 

二、教育機構資安通報平台的系統維護與開發 

三、資安事件處理支援 

四、資安訊息公告 

五、資安防護教育訓練 

六、資安通報演練作業 

七、提升資訊安全研究能量 



資安通報應變平台的營運 
與資安演練 

提供自動化且完整的通報應變系統，藉以
提昇資安事件通報效率，有效把握資安事
件的處理進度，將損害降到最低並迅速恢
復系統網路的正常運作 

教育機構資安通報平台由崑山團隊進行開
發，現由中山團隊進行維運。 

定期進行資安通報演練，使台灣學術網路
的各連線單位熟悉整個通報流程 



教育機構資安通報平台 

• 教育機構資安通報平台網址：info.cert.tanet.edu.tw 

https://info.cert.tanet.edu.tw/


登入畫面 

工單處理區 

個人資料區 

二級單位資訊 單位資訊 三級單位資訊 



通報應變規劃重點 

1.為使通報應變流程更有效掌握，通報應變平台之流程 
畫分為通報流程與應變流程。 

 
2.第一線人員由於處理時間的限制，可先進行通報流程，
待完成處理後再進行應變流程。 

 
3.請各單位盡可能通報與應變同時進行。 

 
4.所有通報應變流程之通報，都必須審核過後才是(教育
部規範)正式結束通報流程。如此規劃著眼於不同層級之
資安人員可充分掌握所發生之資安事件，並能依輕重等級
啟動不同對應之處理機制。 

 



通報應變流程說明 

• 依來源區分 

– 告知通報      

– 自行通報 

• 依處理方式區分 

– 通報應變同時處理     

– 通報應變分開處理 

• 依資安等級區分 

– 1、2級資安事件(輕微資安事件)    

– 3、4級資安事件(嚴重資安事件)  

 

A-ISAC ICST 

Abuse 

A-SOC 
NTHU 

NCKU 

NTU-
SOC 

Mini-
SOC 

資安通報平台 



依資安等級區分 

1、2級資安事件 

• 事件處理時間為72小時內完成 

 

• 電子郵件通知寄發 
。事件單成立後1個小時 
。事件單里立後每隔12個小時 
。事件單成立後72小時後每隔 
  12個小時寄發逾時通知 

3、4級資安事件 

• 事件處理時間為36小時內完成 
 

• 如為自行通報，需和上級管理
單位報備且建立連絡網。並指
定相關人員待命追蹤處理狀況 

 

• 電子郵件通知寄發 
。事件單成立後1個小時 
。事件單里立後每隔12個小時 
。事件單成立後36小時後每隔 
  12個小時寄發逾時通知 

 



通報應變同時處理流程 

SMS簡訊 
-區縣市網人員 
-資安通報應變小組 
-教育部人員 
 



通報應變分開處理流程 

SMS簡訊 
-區縣市網人員 
-資安通報應變小組 
-教育部人員 
 

SMS簡訊 
-區縣市網人員 

1,2級資安事件 
應變無需審核 



事件工單 



資安預警情報 

• 資安預警情報(EWA)為教育部各資安計畫團隊
或是其他情資來源單位，偵測到疑似網路攻擊
行為，但是證據不充分時所發送的預警通知。 

• 連線單位收到資安預警通知時，請檢查該主機
是否有異常的網路活動跡象，並進行處理狀態
回覆： 

– 確實資安事件，請上通報平台自行通報。 

– 誤報，請提供原因。 

– 證據不足，無法判斷。 



EWA管理平台 

 

https://120.114.62.80/EWAManager/login.htm 

https://120.114.62.80/EWAManager/login.htm


EWA管理平台 

 



資安事件處理支援 

根據資安通報系統傳遞之資訊，啟動相關
之反應與處理系統 

追蹤台灣學術網路資安事件的處理狀況 

透過設置資安諮詢專線、專屬電子郵件、
留言版…等方式，提供資安相關的技術支
援，協助第一線的資訊人員進行即時處理 

專線電話：07-5250211 
傳真專線：07-5250212 



資安防護教育訓練 

• 每年度至少舉辦全國巡迴4場次的資安議題
研討會，推廣資訊安全觀念，扎根資訊安
全教育，以提升台灣學術網路的使用單位
基本的資安防護教育 

 

• 將針對縣市區網的資安人力進行較進階的
資安技術防護訓練，以加強縣市區網人員
的資安能力 

 



TACERT網站 

• TANet CERT網址：http://cert.tanet.edu.tw 

資安統計 
數據 

最新消息 
-提供最新
國內外資安
新聞 

近期活動 
-提供資安
相關研討會
訊息 

http://cert.tanet.edu.tw/


TACERT網站功能 

即時訊息 
提供最新訊息及活動資訊 
 

安全通報 
提供相關安全性更新資訊 
 

網路資源 
提供資安相關程式、參考網站及資安文件 
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預期成效 

• 事前：確實的通報演練和即時的資安預警 
讓台灣學術網路的連線單位能夠隨時掌握最新
的資安公告及弱點威脅動態 

確實演練，讓資安人員及主管熟悉資安事件應
變 

• 事發：快速的資安事件通報機制 
使用通報應變平台 
即時掌握台灣學術網路的資安事件，並有效追
蹤事件發生的原因、處理進度、損害預估…等 

視需求進行技術支援 
在最短時間內對資安事件做出應變措施 
降低資安事件發生帶來的損害和風險，並防止
災害繼續擴大。 
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• 事終：完善的知識管理以及資訊分享 
藉由A-ISAC平台有效預測網路威脅，做出準
確的威脅預警，並即時進行安全公告 

與其他單位進行資訊交流，充實平台資源 

對資安防護和資安技術研發皆有相當大的助
益 

• 有效提昇台灣學術網路的使用安全 
透過在資安事件的事前、事發、及事終的完
整配套措施 

提昇台灣學術網路的整體資訊安全防護能力 

提供給台灣更安全的網路使用環境 
 

預期成效 



相關網址 

• TANet CERT網址：http://cert.tanet.edu.tw 

 

• 教育機構資安通報平台網址：
https://info.cert.tanet.edu.tw 

 

• EWA管理平台： 

https://120.114.62.80/EWAManager/login.htm 

 

 

http://cert.tanet.edu.tw/
http://cert.tanet.edu.tw/
https://info.cert.tanet.edu.tw/
https://120.114.62.80/EWAManager/login.htm
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電話：07-5250211 

傳真：07-5250212 

MAIL：service@cert.tanet.edu.tw 

留言版：
http://cert.tanet.edu.tw/prog/saverpt
.php 

連絡方式 

mailto:service@cert.tanet.edu.tw
http://cert.tanet.edu.tw/prog/saverpt.php
http://cert.tanet.edu.tw/prog/saverpt.php


謝謝 


