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TANet 臺南區域網路中心管理會 

會 議 紀 錄 

時間：114年 6月 10日（星期二）11:00至 12:10 

地點：國立成功大學計算機與網路中心 4樓會議室 

出席：TANet臺南區網各連線單位代表 

主席：國立成功大學計算機與網路中心 李南逸代理主任 

紀錄：朱敏清技士 

壹、主席致詞（略） 

貳、臺南區網中心報告事項(內容詳附件投影片) 
一、IOT設備暴露在外掃測清單宣導事項。 

二、臺灣學術網路管理規範修正及宣導。 

三、骨幹網路介接及互連作業要點修正及宣導。 

四、新版 TANet 網路品質量測網站說明。 

五、TANet CDN介紹。 

六、TANet CDN DNS介紹。 

七、新版 TANet NOC網頁介紹。 

八、TANet 400G專案說明。 

九、成大計網中心大樓高壓變電設備汰換說明。 

其他、DNS運作原理及相關宣導。 

參、議案： 
  案由：下列連線單位申請提升頻寬，業經審查通過，敬請同意備查。 

    (1)113年：曾文農工(1G)、德光中學(500M)、慈幼工商(300M)、 

         瀛海中學(300M)、聖功女中(300M)、成大南工(300M)、 

         新豐高中(300M)、光華高中(300M)。 

    (2)114年：長榮女中(300M)、臺南大學(2G)、六信高中(300M)、 

         新營高中(300M)。 

  說明：連線單位應遵守「臺灣學術網路骨幹網路介接及互連作業要點」，須具備內

部網路使用規範、網路之整體使用流量統計、每日 IP Address 使用流量排

序分析及資安相關處理機制等。 

  決議：同意。 

肆、臨時動議：本次無臨時動議。 

伍、教育訓練 
  題目：常見資安威脅與防護 
  講師：國立中山大學圖書與資訊處軟體工程組 王聖全組長 
  時間：13:00～16:00 



114年臺南區網管理會
報告事項
國立成功大學

計算機與網路中心

朱敏清技士

1



一、IoT設備暴露在外掃測清單

￭ 掃測單位：TANet ASOC

￭ 工具：SHODAN(https://www.shodan.io/)

￭ IoT設備：網路印表機、網路分享器、網路監視器。

￭ 頻率：每月

￭ 建議措施
￭ 避免讓外部可存取
￭ 非必要之服務或程式建議移除或關閉
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一、 IoT設備暴露在外掃測清單(範例)
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✓✓ ✓



一、 IoT設備暴露在外掃測清單(範例)
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✓



一、 IoT設備暴露在外掃測清單(SHODAN)
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一、 IoT設備暴露在外掃測清單(管理頁面)
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二、臺灣學術網路管理規範
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￭ 修正日期：112年12月20日。

￭ 修正第七條第六款：
￭ 訂定單位所提供各式網路應用服務之相關管理辦法，且對外提供服務之
資通系統應採加密機制，並使用公開、國際機構驗證且未遭破解之演算
法。另對內提供服務之資通系統如未使用加密傳輸機制，應採實體隔離
措施。



三、骨幹網路介接及互連作業要點更新
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￭ 修正日期：114年4月15日。
￭ 新增七之一條：

￭ 連線單位如有停辦、停止營運、改隸或其他不適合繼續介接者，本部、
區域網路中心、縣市教育網路中心得終止其介接。連線單位為直轄市、
縣（市）政府所屬機關學校者，其終止介接作業程序由各縣市教育網路
中心自行訂定，並通知本部更新連線單位資訊。

￭ 其他連線單位之終止介接，其介接之區域網路中心或縣市教育網路中心
應於預定終止日三十日前，以書面通知該連線單位終止介接，並通知本
部收回配發網段及網域名稱。但該連線單位因已停辦或停止營運而無正
式聯繫管道者，不在此限。



三、骨幹網路介接及互連作業要點宣導
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￭ 第七條：
￭ 連線單位應確保所提之介接計畫書所列事項正常運作，區域網路中心或
縣市教育網路中心每年應至少一次，以書面或實地訪查方式，檢核與其
介接頻寬達一Gbps以上連線單位之執行情形。

￭ 連線單位如未依計畫書確實執行，經通知限期改善，屆期仍未改善者，
區域網路中心或縣市教育網路中心得限制或暫停連線單位必要範圍之網
路連線服務。



三、骨幹網路介接及互連作業要點宣導
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￭ 第六條：介接計畫書應包括下列項目：
1. 所屬網路及應用系統相關伺服主機之現況與架構說明。
2. 內部網路使用規範：應參照臺灣學術網路管理規範之相關規定，納入

於各該連線單位之網路使用相關規範，並經行政程序核定及公告於學
校或機關（構）之對外網站首頁。

3. 所屬網路之整體使用流量統計：應建置與骨幹網路介接之網路使用流
量情形統計資訊網頁（包括以日、週、月為單位之即時及歷史流量）。

4. 所屬IP之每日使用流量排序分析：就服務範圍使用之IP位址，統計分析
其對骨幹網路之個別IP使用流量排名最高前三十名並紀錄，紀錄內容包
括流入、流出及總量等之使用流量資訊。紀錄至少應保留一個月。



三、骨幹網路介接及互連作業要點宣導
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￭ 第六條：介接計畫書應包括下列項目：
5. 建立連線單位處理網路管理、資通安全之聯繫機制：至少建立abuse及

security等公務電子郵件帳號（abuse主要作為spam或攻擊等不當使用之反
應帳號；security用為資通安全通報使用），並指派專人管理該帳號及負責相
關事宜之訊息處理。

6. 建立IP位址管理機制：包括IP位址分配之主機用途及管理人之相關資料，登記
資料如涉及個人資料，應依個人資料保護法及其相關法規規定辦理。

7. 建立對廣告信或網路攻擊等資安事件之處理機制：包括來自單位內部或外部
之異常事件，並提出具體之管理規定及改善措施。

8. 高級中等以下學校應建立不適合存取網站內容（如色情、賭博、暴力等）之
過濾防護機制：說明所建立之過濾防護機制相關軟硬體設施架構



三、骨幹網路介接及互連作業要點(開源軟體)
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￭ 流量統計開源軟體介紹：
￭ Cacti： https://www.cacti.net/ 
￭ LibreNMS： https://www.librenms.org/
￭ Zabbix： https://www.zabbix.com/
￭ The dude： https://mikrotik.com/thedude

https://www.librenms.org/
https://www.zabbix.com/
https://mikrotik.com/thedude


三、頻寬提升申請流程
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四、TANet網路品質量測網站
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￭ 新版： https://sp.tanet.edu.tw/

￭ 舊版(預計6月下線)： https://nts.tanet.edu.tw/ 

https://sp.tanet.edu.tw/


五、TANet CDN
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￭ 官網資訊： https://www.tanetcdn.edu.tw/

￭ 申請流程

https://www.tanetcdn.edu.tw/


五、TANet CDN
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￭ 使用者需知：
￭ 主機IP位址或NAT IP位址：需為臺灣學術網路IP位址。
￭ 主機DNS設定： DNS Resolver需支援ECS(EDNS Clinet Subnet)

Google DNS HiNet DNS

ECS



六、TANet CDN DNS(測試中)
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￭ 教育部臺南區網CDN DNS
￭ IPv4：163.28.114.97、163.28.114.97
￭ IPv6：2001:288:7101:1::9、2001:288:7101:1::A

￭ 支援ECS

￭ RPZ：TWNIC RPZ、MOE RPZ、 TANWP RPZ



七、新版TANet NOC網頁
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￭ 啟用日期：114年6月2日

￭ 網址：https://noc.tanet.edu.tw

https://noc.tanet.edu.tw/


八、TANet 400G專案說明
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￭ 臺灣學術網路 100G 骨幹網路汰換案已於113 年 10 月由遠傳電
信得標，同年12月開始進行臺南區網機房場勘作業。

￭ 114年4月21日起進場施作。

￭ 目的：從原 100G主骨幹網路切換至 400G，以提升網路傳輸能
力與效能。

￭ 臺灣學術網路架構：https://traffic.tanet.edu.tw

https://traffic.tanet.edu.tw/


九、成大計網中心大樓高壓變電設備汰換說明
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￭ 起因：現有變站設備建置已逾20年。

￭ 汰換流程及電力狀況：
￭ 高壓變電站設備設置及切換：

￭ 電力中斷一天，臺南區網網路服務暫停服務。

￭ 變電站其他設備汰換之一：
￭ 電力中斷三天，由發電機供電。

￭ 變電站其他設備汰換之二：
￭ 電力中斷三天，由發電機供電。



科普-DNS架構
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Top-Level Domain

Second-Level Domain

圖片來源：TWNIC (https://dns-learning.twnic.tw/dns/02ArchDNS.html)



科普-DNS查詢
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Query：web.ncku.edu.tw.
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科普- DNS查詢範例
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科普-DNS查詢-ECS範例
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目前TANet CDN現階段僅允許TANet IP位址可存取，
其他使用者IP位址則仍訪問原站。

HiNet DNS

不支援ECS

原站位址

區網DNS

支援ECS

Google DNS

支援ECS

還是原站位址？

CDN位址



科普-Open DNS Resolver-資訊安全
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以BIND9為例：修改name.conf

Options {

…

recursion no;

…

};

Options {

…

allow-recursion {

IP網段;

192.168.1.0/24;

};

…

};

原因：開啟遞迴(Recursive)查詢且未限制網段
影響：易遭受放大攻擊
建議：關閉遞迴查詢或限制網段

//關閉遞迴查詢

//允許部分網段可遞迴查詢



THANKS
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