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簡報大綱

勒索軟體大災問

勒贖病毒感染行為與特徵介紹

勒贖病毒防禦介紹

勒贖病毒案例

Q & A
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今天locky了嗎?
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恭喜你!!中獎了
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勒索軟件迫受害人交「服務費」解鎖
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什麼是勒索病毒
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可否透過逆向技術解密檔案?
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中了勒索軟體該怎麼辦?能不能救回來

資料來源：聯合新聞網
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沒有備份只能花錢消災

如果沒有備份的情況下
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真的沒的救嗎?試試解密工具
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Kaspersky CoinVaultDecryptor

• 不保證100%有效，
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勒索軟件TeslaCrypt於心有愧！

http://www.pc3mag.com/teslacrypt-solve/
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受害後的應變之道：

1. 立即切斷網路連線，並關機避免繼續加密未完成的檔案，
將硬碟拆下至另一台電腦備份其資料

2. 重灌電腦
3. 還原已備份檔案
4. 付贖金
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簡報大綱

勒索軟體大災問

勒贖病毒感染行為與特徵介紹

勒贖病毒防禦介紹

勒贖病毒案例

Demo 與 Q & A
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勒索軟體新聞事件(行為特徵)
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勒索軟體新聞事件(滲透管道)
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社交工程信件散播(滲透管道)
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惡意廣告(滲透管道)
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勒索軟體新聞事件(滲透管道)
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主要來自二個管道

• 電子郵件
–文件檔案
–執行檔案
–腳本檔案(JS)

• 網際網路
–釣魚網站
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感染途徑-網頁釣魚郵件

大部分收到勒索軟體入侵的原因都是誤點了網路釣魚郵
件，網路釣魚郵件內容可區分以下幾種類型:
1. 快遞或郵寄通知
2. 帳單或訂單
3. 應徵者履歷
4. 退稅、發票或罰單
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感染途徑-惡意廣告Pre-Click
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感染途徑-惡意廣告Post-Click
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勒索軟體會透過入侵網路來達到散步勒索軟體的目的，當發現網站伺
服器或應用程式有漏洞時，便會入侵並在網頁上置入Script導向裝載
「漏洞攻擊套件」(即常說的Exploit Kit)的網頁，此時此套件便會掃
描使用者漏洞來達到主動下載且執行勒索軟體。
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感染途徑-網頁掛馬



25/xx

勒索軟體總結
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感染方式
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行為運作
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被感染的電腦會..

• 加密電腦中“有寫入權限“文件檔案
• 加密包含所有網路磁碟機的文件檔案
• 加密完成後顯示如何
取得解密的方法!!
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被加密後能否自行解開?

• 檔案是由AES / RSA 2048加密演算法加
密

• 一經加密即無法破解, 除非取得金鑰
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簡報大綱

勒索軟體大災問

勒贖病毒感染行為與特徵介紹

勒贖病毒防護介紹

勒贖病毒事件簿

Q & A
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個人如何防護
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卡巴斯基
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趨勢科技 Pc-cillin
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諾頓 360
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保持軟體更新

• 定期執行Windows Update
• 不要亂點來路不明的信件或網站
• 定期更新軟體漏洞
 Java
 Adobe Reader
 Adobe Flash Player
 瀏覽器版本(IE、FireFox、Chrome)

• 雖然預防重於治療，但若您的重要檔案都已備份，您
至少可以將勒索程式的傷害降至最低。

• 請遵守 3-2-1 備份原則：3 份備份、2 種不同儲存媒體、
1 個不同的存放地點。
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儲存媒體
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Google Drive
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Dropbox
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2T空間夠了吧
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企業該如何防護
• 定期執行Windows Update
• 不要亂點來路不明的信件或網站 (定期做社交攻擊演練)
• 增強Web、Mail防禦(文件弱點防護)
• 建立網路與主機層面的預警行為
• 定時備份重要檔案
• 定期更新軟體漏洞
 Java(能不用就不用)
 Adobe Reader
 Adobe Flash Player
 瀏覽器版本(IE、FireFox、Chrome)
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簡報大綱

勒索軟體大災問

勒贖病毒感染行為與特徵介紹

勒贖病毒防禦介紹

勒贖病毒案例

Q & A



42/xx 42

勒索軟體：恐嚇取財手法十年進化史

自從我們第一次遭遇勒索軟體
Ransomware至今已過了大約十個
年頭，這類軟體藉由挾持受害者重
要的檔案或系統，然後逼迫受害者
支付一筆金額來贖回這些資料 (因
而稱為勒索軟體)。為了記錄這個
有史以來發展最蓬勃、吸金能力最
強大的惡意程式類型邁入十年重大
里程碑，讓我們來回顧一下我們所
接觸過的重大案例，看看它們這些
年來是如何發展與演變。

資料來源：趨勢科技

http://blog.trendmicro.com.tw/?p=12412
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新聞事件

資料來源：http://www.hkitblog.com/?p=30187
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加密檔案勒索金錢已經是新一波潮流

資料來源: 2016 0217   http://www.appledaily.com.tw/realtimenews/article/new/20160217/797129/

http://www.appledaily.com.tw/realtimenews/article/new/20160217/797129/
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醫院、銀行、高科技為大宗受害者
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新聞事件

資料來源：趨勢科技
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偽防毒軟體
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偽防毒軟體
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勒索軟體家族
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使用比特幣付款
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本土客製化
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加盟事業
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勒索軟體感染趨勢統計
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Mac 也難逃
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最後......備份才是王道

備份！備份！備份！
至少一定要用外接硬碟備份！
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簡報大綱

勒索軟體大災問

勒贖病毒感染行為與特徵介紹

勒贖病毒防禦介紹

勒贖病毒案例

Q & A
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Thank You
謝謝
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